Evidencia— Pregunta 176 FURAG 2025

Métodos de autenticacion del correo electronico (DMARC, DKIM, SPF)

Dominio: sdmujer.gov.co DNS autoritativo: Oracle Cloud Infrastructure
(ns1.p68.dns.oraclecloud.net) Proveedor de correo: Microsoft 365 (Exchange Online)

1. Estado de implementacién — Vigencia 2025

SPF (Sender Policy Framework) — IMPLEMENTADO

Se tienen publicados dos registros SPF en el DNS del dominio:

sdmujer.gov.co TXT "v=spfl include:spf.protection.outlook.com include:spf.sea
Imail.co -all”

sdmujer.gov.co TXT "v=spfl include:rp.oracleemaildelivery.com include:ap.rp.o
racleemaildelivery.com include:eu.rp.oracleemaildelivery.com ~all"

DKIM (DomainKeys ldentified Mail) — IMPLEMENTADO

DKIM se encuentra habilitado y en estado valido en la consola de Microsoft Defender
(security.microsoft.com/dkimv2) para el dominio sdmujer.gov.co. La firma DKIM se
aplica automaticamente a todos los correos salientes desde Exchange Online.

Evidencia: Verificacion en consola Microsoft Defender — DKIM habilitado para
sdmujer.gov.co.

DMARC (Domain-based Message Authentication) — NO IMPLEMENTADO

No existe registro DMARC publicado para el dominio:

$ nslookup -type=txt _dmarc.sdmujer.gov.co
** server can't find _dmarc.sdmujer.gov.co: NXDOMAIN

2. Verificacion DNS actual

Consulta realizada el 2025-12-30:

$ nslookup -type=txt sdmujer.gov.co
Server: 192.168.1.1
Address: 192.168.1.1#53



Non-authoritative answer:

sdmujer.gov.co text = "v=spfl include:rp.oracleemaildelivery.com
include:ap.rp.oracleemaildelivery.com
include:eu.rp.oracleemaildelivery.com ~all"

sdmujer.gov.co text = "v=spfl include:spf.protection.outlook.com
include:spf.sealmail.co -all"

Authoritative answers can be found from:

sdmujer.gov.co nameserver = ns3.p68.dns.oraclecloud.net.
sdmujer.gov.co nameserver = nsl.p68.dns.oraclecloud.net.
sdmujer.gov.co nameserver = ns2.p68.dns.oraclecloud.net.
sdmujer.gov.co nameserver = ns4.p68.dns.oraclecloud.net.

$ nslookup -type=txt _dmarc.sdmujer.gov.co
Server: 192.168.1.1
Address: 192.168.1.1#53

** server can't find _dmarc.sdmujer.gov.co: NXDOMAIN

Resultado: SPF existe (2 registros — invalido segun RFC 7208). DMARC NO existe.

3. Conclusion

Durante la vigencia 2025, la entidad tenia implementados SPF (2 registros publicados) y
DKIM (habilitado en Microsoft Defender). DMARC no estaba implementado en su
totalidad, lo cual fue detectado y documentado como hallazgo de seguridad con plan de
remediacion radicado ante el equipo de infraestructura.



