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Introducción  

Las entidades públicas tienen la responsabilidad de identificar, valorar y gestionar los riesgos que 
puedan comprometer el cumplimiento de sus objetivos misionales. En ese marco, la Secretaría Distrital 
de la Mujer administra sus riesgos institucionales mediante el aplicativo del Sistema Integrado de 
Gestión, el cual permite registrar, identificar y gestionar eficientemente dichos riesgos. 

El presente instructivo tiene como propósito orientar a los servidores públicos en el uso del aplicativo 
del Sistema Integrado de Gestión para la administración de los riesgos de la entidad. En él se detallan 
las actividades, fases y pasos necesarios para su adecuada gestión, así como los controles asociados 
que contribuyen a su mitigación 

 

1. Objetivo  

 

Describir las actividades requeridas para el control y registro de las acciones de administración de los riesgos 

de gestión, corrupción, fiscales, y de lavado de activos y financiación del terrorismo, en la Secretaría Distrital 

de la Mujer, mediante el uso del aplicativo del Sistema Integrado de Gestión, con el fin de garantizar la 

trazabilidad, el soporte documental y la efectividad en el tratamiento de los riesgos de la entidad. 

 

2. Alcance  

 

El instructivo inicia con el registro e identificación de los riesgos y finaliza con la ejecución y seguimiento 

de sus controles en el aplicativo del Sistema Integrado de Gestión. 

 

3. Responsables  

 
La creación, aprobación y actualización del presente instructivo corresponde a la segunda línea de defensa, 

bajo la dirección de la Jefa de la Oficina Asesora de Planeación. Por su parte, la responsabilidad de 

consultar, aplicar y cumplir con lo establecido en este instructivo recae sobre la primera línea de defensa, 

conformada por las personas líderes de procesos en la entidad. 

 

4. Definiciones1  

 

• Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus 

Objetivos, el marco legal y las disposiciones de la Alta Dirección y del Órgano de Gobierno. El 

apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o 

desea gestionar. 

 
1 Definiciones tomadas de: Departamento Administrativo de la Función Pública. (2022). Guía para la 
Administración del Riesgo y el diseño de controles en entidades públicas V6 (Sexta ed.). Bogotá D.C.: DAFP. 
Páginas 12 - 15. 
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• Capacidad de riesgo: Es el máximo valor del nivel de riesgo que una Entidad puede soportar y 

a partir del cual se considera por la Alta Dirección y el Órgano de Gobierno que no sería posible 

el logro de los objetivos de la Entidad. 

• Causa: todos aquellos factores internos y externos que solos o en combinación con otros, 

pueden producir la materialización de un riesgo. 

• Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la 

causa principal o base para que se presente el riesgo. 

Nota: Tratándose de riesgo fiscal, se usa el término circunstancia inmediata (Causa Inmediata, 

pero se asocia a la misma causa inmediata. 

• Causa Raíz: Causa principal o básica, corresponde a las razones por la cuales se puede 

presentar el riesgo. 

• Causa Raíz (Causa Eficiente o Causa Adecuada)5: Es el evento (acción u omisión) que de 

presentarse es generador directo de un efecto dañoso sobre los bienes, recursos o intereses 

patrimoniales de naturaleza pública. Es la condición necesaria, de tal forma que, si ese hecho 

no se produce, el daño no se genera. Así las cosas, la causa raíz se asocia con aquel hecho 

potencial generador del daño. 

• Control: Medida que permite reducir o mitigar un riesgo. 

• Factores de Riesgo: Son las fuentes generadoras de riesgos. 

• Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia 

de un evento potencialmente dañino y la magnitud del impacto que este evento traería sobre la 

capacidad institucional de alcanzar los objetivos. En general la fórmula del Nivel del Riesgo 

poder ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de 

otras maneras diferentes a la multiplicación, por ejemplo, mediante una matriz de Probabilidad 

– Impacto. 

• Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estará asociada a la exposición 

al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente será el 

número de veces que se pasa por el punto de riesgo en el periodo de 1 año. 

• Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. 

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por 

deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnología, la 

infraestructura o por la ocurrencia de acontecimientos externos. 

• Riesgo de Corrupción: Posibilidad de que, por acción u omisión, se use el poder para desviar la 

gestión de lo público hacia un beneficio privado. 

• Riesgo fiscal: Es el efecto dañoso sobre los recursos públicos y/o los bienes y/o intereses 

patrimoniales de naturaleza pública, a causa de un evento potencial. 

• Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad 

con el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de 

severidad. 

• Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente. 
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• Tolerancia del riesgo: Es el valor de la máxima desviación admisible del nivel de riesgo con 

respecto al valor del Apetito de riesgo determinado por la entidad. 

 

5. Condiciones generales  

  

a) Para el entendimiento de este instructivo se deberá tener en cuenta los lineamientos 

establecidos en la Política de Administración del riesgo y sus documentos asociados. 

b) Los riesgos deberán tener un seguimiento cuatrimestral, obteniendo como resultado tres 

seguimientos así:  

• Primer cuatrimestre: periodo comprendido entre enero a abril, y se reporta el último día del 

mes de abril o el primer día hábil del mes mayo.  

• Segundo cuatrimestre: periodo comprendido entre mayo a agosto, y se reporta último día del 

mes de agosto o el primer día hábil del mes septiembre.  

• Tercero cuatrimestre: periodo comprendido entre septiembre a diciembre, se reporta el último 

día del mes de diciembre o el primer día hábil del mes de enero de la siguiente vigencia.  

c) Mecanismo de reporte para seguimiento a riesgos: la lideresa / líder / enlace de proceso deberá 

realizar la reunión de seguimiento, dejando como evidencia, el acta de riesgos diligenciada 

(utilizar acta estándar de riesgos (ver proceso de Planeación y Gestión, documentos externos e 

interno, documento denominado “Acta estándar seguimiento a riesgos”)), la cual debe cargar 

en el módulo denominado “Mis pendientes – Riesgos y oportunidades” del aplicativo del Sistema 

Integrado de Gestión. 

d) Mecanismo de reporte para ejecución de controles: El responsable de ejecución del control 

deberá cargar las evidencias que den cuenta de la ejecución del control del riesgo, las cuales 

deben ser coherentes, claras, precisas y acorde con la periodicidad definida desde el proceso.  

e) Periodos de tiempo para el reporte de la ejecución: Se debe tener en cuenta el periodo de tiempo 

para el reporte de la ejecución de los controles, el cual establece las siguientes periodicidades: 

Mensual, Bimensuales, Trimestrales, Cuatrimestrales, Semestrales, Anuales.  

De acuerdo con lo anterior, el responsable podrá cargar la evidencia de ejecución el último día 

del periodo o el primer día hábil del siguiente periodo. Por ejemplo:  

• Periodicidad de reporte de control mensual: finalizado el mes, la lideresa / líder de 

proceso o responsable de control, deberá cargar la evidencia de reporte de control, el último día 

del mes de reporte o el siguiente día hábil del mes subsiguiente.  

• Periodicidad de reporte de control trimestral: finalizado el trimestre (enero-marzo; abril-

junio; julio-septiembre; octubre-diciembre), la lideresa / líder de proceso o responsable de 

control, deberá cargar la evidencia de reporte de control, el último día del último mes del 

trimestre correspondiente o el siguiente día hábil del mes subsiguiente a la finalización del 

trimestre.  

• Periodicidad de reporte de control anual: finalizado la vigencia, la lideresa / líder de 

proceso o responsable de control, deberá cargar la evidencia de reporte de control, el último día 

del último mes diciembre o el siguiente día hábil del mes de enero de la siguiente vigencia. 
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6. Desarrollo documento  

 

El aplicativo del Sistema Integrado de Gestión es una herramienta tecnológica que facilita el registro y 

control de la administración de los riesgos de la entidad. Actualmente, en el módulo de riesgos y 

oportunidades se encuentran las matrices de riesgos, de gestión y corrupción (incluidos los fiscales y 

de lavado de activos y financiación del terrorismo), respectivamente, donde todos los procesos pueden 

registrar la identificación y tratamiento de sus riesgos, siendo así una herramienta para la consulta, 

seguimiento, monitoreo y evaluación; sirviendo, así como evidencia de la gestión de los procesos. 

 

A continuación, se detallan las acciones a realizar para el registro de los riesgos dependiendo de su 

tipología, el registro de planes de tratamiento, ejecución y seguimiento de controles. 

 

6.1 Riesgos de Gestión 

 

A continuación, encontrará los pasos para registrar los riesgos de gestión en la herramienta 

adoptada por la entidad. 

Ingrese al módulo de LUCHA a través de la página web de la entidad www.sdmujer.gov.co o 

directamente en el link https://www.kawak.com.co/sdmujer/index.php  
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Imagen 1. Ingreso al aplicativo del Sistema Integrado de Gestión - SIG 

 
Fuente. Aplicativo Kawak – LUCHA 

A continuación de Clic en el módulo de Riesgos y oportunidades:  

 

Imagen 2. Ingreso al módulo de Riesgos 

 
Fuente. Aplicativo Kawak - LUCHA 
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Seleccione el icono de Administración de riesgos y oportunidades y de Clic:  

Imagen 3. Ingreso a ítem de administración de riesgos 

 
Fuente. Aplicativo Kawak - LUCHA 

 

Una vez en el módulo, de Clic en “Insertar”:  

Imagen 4. Ingreso a administración de riesgos II 

 
Fuente. Aplicativo Kawak - LUCHA 

 

Diligencie todos los espacios marcados como “Campo requerido” . 

 

Imagen 5. Diligenciamiento de campos requeridos 
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Fuente. Aplicativo Kawak - LUCHA 

A continuación de brinda definiciones relacionadas con el diligenciamiento de los campos 

requeridos: 

• Fecha identificación: seleccione la fecha del día actual  

• Nombre: para la redacción del riesgo se debe tener en cuenta que el mismo es una 

posibilidad de ocurrencia de un evento adverso por lo cual se debe describir como tal 

evitando usar términos para iniciar la redacción del riesgo como: errores inadecuados, 

perdida, retrasos ya que estos describen son causas u omisiones de un control. 

 

Ejemplo de una redacción correcta:   

 

Imagen 6. Ejemplo de redacción 

 
 

 

 

 

    

            

Posibilidad de 
Afectación Económica 

por multa y sanción 
del ente regulador                

Debido a adquisiciones de 
bienes y servicios fuera de 

los requerimientos 
normativos                             

Causa raíz 
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Fuente. Elaboración propia con directrices del DAFP 20222 

 

• Alcance: trascendencia del riesgo (un proceso, varios procesos, a la misionalidad de la 

Entidad) 

• Responsable (Por usuarios): Líder del proceso  

• Procesos: procesos al que pertenece el riesgo  

• Sedes: Nivel Central  

 

Una vez diligenciado todos los campos marcados como obligatorios de clic en “Guardar” el sistema 

automáticamente la regresara a una nueva pantalla para que complete los campos a continuación 

descritos:  

 

 
 

Impact
o 

Causa 
inmediata 

Sub causa 1 
Sub causa 2 

 

 

Los controles 
atacan estas 

causas 
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Imagen 7. Campo de identificación 

 

Fuente. Aplicativo Kawak - LUCHA 

 

• Normas: Seleccione la Guía para la administración del riesgo y el diseño de controles en 

entidades públicas V5 de clic en el botón de las flechas para realizar la elección, también 

puede utilizar el campo filtro para ubicar la Guía. 

Imagen 7. Asociación de norma relacionada 

 

Fuente. Aplicativo Kawak - LUCHA 

 

• Factores de riesgo o situación generadoras de la situación del riesgo se pueden clasificar 

en: 

✓ Procesos: son los eventos relacionados con errores en las actividades que deben 

realizar los servidores de la organización como, por ejemplo: falta de procedimientos, 
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errores de grabación, autorización, errores en cálculos para pagos internos y externos, 

falta de capacitación, temas relacionados con el personal. 

✓ Talento humano: (incluye seguridad y salud en el trabajo): se analiza posible dolo e 

intención frente a la corrupción como por ejemplo hurto de activos, posibles 

comportamientos no éticos de los empleados, fraude interno (corrupción, soborno). 

✓ Tecnología: se refiere a eventos relacionados con la infraestructura tecnológica de la 

entidad como daño de equipos, caída de aplicaciones, caída de redes, errores en 

programas. 

✓ Infraestructura: eventos relacionados con la infraestructura física de la entidad como 

derrumbes, incendios, inundaciones daños a activos fijos. 

✓ Evento externo: describen situaciones externas que afectan la entidad como por ejemplo 

suplantación de identidad, asalto a la oficina, atentados, vandalismo, orden público. 

 

Seleccione el factor de riesgos que se ajuste a la identificación y descripción realizada, seleccione 

una de las opciones de la lista y de clic en el botón de las flechas para realizar la elección: 

Imagen 8. Asociación de factor de riesgos 

 
Fuente. Aplicativo Kawak - LUCHA 

 

• Clasificación de los riesgos se realiza de acuerdo con las siguientes categorías: 

✓ Ejecución y administración de procesos: Pérdidas derivadas de errores en la 

ejecución y administración de procesos. 

✓ Fraude externo: Pérdida derivada de actos de fraude por personas ajenas a la 

organización (no participa personal de la entidad). 

✓ Fraude interno: Pérdida debido a actos de fraude, actuaciones irregulares, comisión de 

hechos delictivos abuso de confianza, apropiación indebida, incumplimiento de 

regulaciones legales o internas de la entidad en las cuales está involucrado por lo menos 

1 participante interno de la organización, son realizadas de forma intencional y/o con 

ánimo de lucro para sí mismo o para terceros. 

✓ Fallas tecnológicas: Errores en hardware, software, telecomunicaciones, interrupción 

de servicios básicos. 

✓ Relaciones laborales: Pérdidas que surgen de acciones contrarias a las leyes o 

acuerdos de empleo, salud o seguridad, del pago de demandas por daños personales o 

de discriminación. 

✓ Usuarios, productos y prácticas: Fallas negligentes o involuntarias de las obligaciones 

frente a los usuarios y que impiden satisfacer una obligación profesional frente a éstos 
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✓ Daños a activos fijos/ eventos externos: Pérdida por daños o extravíos de los activos 

fijos por desastres naturales u otros riesgos/eventos externos como atentados, 

vandalismo, orden público 

 

Seleccione la clasificación del riesgo que se ajuste a la identificación y descripción realizada, 

seleccione una de las opciones de la lista y de clic en el botón de las flechas para realizar la elección: 

Imagen 9. Asociación de clasificación de riesgo 

 

 

 

    

Fuente. Aplicativo Kawak - LUCHA 

 

Continúe en el siguiente campo “Permisos” y diligencie: 

• Autorizados para editar riesgo (Por usuarios): se recomienda que sea el enlace definido 

por el proceso para la administración de los riesgos del proceso  

• Autorizados para ver el riesgo (Por grupos): seleccione la opción “Todos” 

• Responsable de asignar controles y/o plan de tratamiento (Por usuario): se recomienda 

que sea el enlace definido para la administración de los riesgos del proceso  

Imagen 10. Asociación campo de permisos 
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Fuente. Aplicativo Kawak - LUCHA 

Por último, realice el Análisis del riesgo en cuanto a la “Causas y Efectos”. 

Imagen 11. Asociación de causas y efectos 

 

Fuente. Aplicativo Kawak - LUCHA 

Seleccione en “Causas”:  

• Origen de las causas: (Internos / Externos),  

• Factor generador Interno: Estructura (Documentación), Cultura (Personas), Recursos 

(Infraestructura y presupuesto) y Estrategia (planeación del proceso – entidad) 

• Factor generador Externo: políticos (gobierno), socioculturales (características poblacionales), 

legales o reglamentarios (normatividad), tecnológicos, financieros (recursos presupuestales 

internos), económicos (variables del mercado) y ambientales; 

• luego en el campo “causas” describa la causa asociada al riesgo y de clic en el ícono  para 

incluirla. Puede incluir varias causas de diferentes orígenes y factores generadores.  

 

En el campo “Efectos”, describa el o los efectos asociados a las causas y de clic en el ícono  para 

incluirlos. Pueden incluirse varios efectos 

Finalmente, recuerde dar clic en la opción “Guardar” para finalizar la identificación del riesgo, antes de 

continuar con el siguiente paso. 

 

El sistema lo devolverá automáticamente al a pantalla principal  
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a) Seleccione el riesgo creado, y de clic en la pestaña “Evaluar” para determinar el impacto y la 

probabilidad con lo cual se evaluará el riesgo inherente. 

Imagen 12. Asociación de Evaluación 

 
Fuente. Aplicativo Kawak - LUCHA 

 

Para determinar la Probabilidad del riesgo, seleccione la opción de la escala de acuerdo con la 

descripción. 

Imagen 13. Asociación posibilidad de riesgo 

 

 

Fuente. Aplicativo Kawak - LUCHA 
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Recuerde que la probabilidad del riesgo está dada por la frecuencia de la actividad en la cual se 

puede presentar el riesgo en el periodo de un año. 

 

Ejemplo: 

Actividad: Pago del servicio de la luz 

Riesgo: Posibilidad de sanciones por pago inoportuno del servicio de la luz 

No. de veces que se realiza la actividad en el año: 12 veces 

 

Siguiendo el ejemplo anterior, la probabilidad del riesgo acorde a los criterios presentados en la 

descripción, es baja. 

 

 

Para determinar el Impacto del riesgo, seleccione la opción de la escala de acuerdo con los criterios 

de afectación económica y reputacional. Un riesgo puede tener afectaciones económicas y/o 

reputacionales en el mismo nivel o en diferentes niveles de impacto. El sistema LUCHA calcula la 

valoración del impacto tomando el mayor nivel entre la afectación económica y reputacional 

seleccionado. 

Imagen 14. Asociación de afectaciones económicas 

 

Fuente. Aplicativo Kawak - LUCHA 

 

Al seleccionar los criterios de la escala el sistema calculará automáticamente el Riesgo Inherente, una 

vez de clic en la opción “Guardar” mostrando en la parte inferior el resultado total de la evaluación del 

riesgo inherente.  

A continuación de clic en el botón “Volver”,  
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El sistema lo devolverá automáticamente al a pantalla principal  

Nota: tenga en cuenta la política de operación 4 del MI-PR-3, “Por lo menos una vez al año (se sugiere 

se haga en el primer seguimiento cuatrimestral) se debe realizar la reevaluación de la probabilidad y el 

impacto inherentes de cada riesgo, en la pestaña “Evaluar” de la matriz de riesgos del aplicativo 

LUCHA”. 

 

Seleccione el riesgo creado, y de clic en la pestaña “Controles”:  

Imagen 15. Asociación de controles 

 
Fuente. Aplicativo Kawak - LUCHA 

 

Para establecer los controles se deberá seleccionar el botón “Insertar”: 

 

Imagen 16. Opción Insertar 

 

Fuente. Aplicativo Kawak - LUCHA 

 

Y diligencie los campos marcados como “campo requerido”:   
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Imagen 17. Completar campos requeridos 

 

 

 

 

 
Fuente. Aplicativo Kawak - LUCHA 
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• Nombre: se sugiere poner una parte corta de la descripción como nombre 

• Descripción: para la descripción del control se debe tener en cuenta la siguiente estructura 

Imagen 18. Estructura de descripción 

 
Fuente. Aplicativo Kawak - LUCHA 

 

Ejemplo: 

Verificar los documentos allegados por el oferente a través de la lista de chequeo de requisitos 

habilitantes, quienes cumplan con los requisitos listados son registrados en el sistema de información 

de contratación y son habilitados para participar en el proceso de selección.  

• Proceso responsable: seleccionar el proceso responsable del control. 

• Estrategias para combatir el riesgo: de acuerdo con lo que se considere.  

• Vigente desde: Es la fecha de entrada en marcha del control.  

• Responsables de ejecución (Por usuarios): es la persona encargada de llevar a cabo el 

control. 

• Periodicidad de ejecución: cada cuanto se registrará en el aplicativo la evidencia de su 

ejecución (no cada cuanto se aplica este control). 

En este paso se debe activar la casilla con un clic, así el sistema 

notificará a las/(os) responsables la tarea de ejecución según la periodicidad indicada. 

• Este control está documentado en: de la lista despegable seleccione el documento 

correspondiente en donde se encuentra documentada la acción como control recuerde que 

debe estar señalado con los criterios que se establece para punto de control. 

• Responsable de seguimiento (Por usuarios): es el enlace definido por el proceso para la 

administración de los riesgos del proceso.  

En este paso se debe activar la casilla con un clic, así el sistema 

notificará a las/(os) responsables la tarea de seguimiento según la periodicidad indicada. 
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• Evaluación del Control: esta opción está disponible en la misma vista solo en la creación del 

control, para realizar las evaluaciones posteriores debe ingresar por la opción “evaluar” de la 

vista de controles  

✓ Tipo  

✓ Implementación  

✓ Documentación  

✓ Frecuencia  

✓ Evidencia  

 

Tenga en cuenta la siguiente descripción para realizar una correcta evaluación del control: 

  

Tabla 1. Evaluación del control 

Atributos Campo Descripción 

De eficiencia 

Tipo 

Preventivo         

                            Aquellos que atacan la 

probabilidad 

Detectivo               

 

Correctivo            Aquellos controles que atacan el 

impacto 

 

Implementación 
Automático: que se encuentra sistematizado 

Manual: que se realiza por parte de una persona  

Informativos 

Documentación 

Documentado: controles que se encuentran 

documentados en procedimientos, manuales, 

guías, instructivos. 

No documentado: controles que no se encuentran 

descritos en ningún documento del Sistema. 

Frecuencia 

Continua: si el control se aplica siempre que se 

realiza la actividad que conlleva el riesgo. 

Aleatoria: si el control se aplica aleatoriamente a 

la actividad que conlleva el riesgo. 

Evidencia 

Con registro: cuando se ejecuta el control queda 

de evidencia de ello. 

Sin registro: el control no deja evidencia de su 

ejecución. 

Fuente. Elaboración propia OAP SDMujer.  

 

Nota: Si no se cuenta con controles correctivos, el impacto residual será el mismo que el inicial. 
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A continuación de clic en el botón “Guardar”.  

 

El sistema lo devolverá automáticamente al a pantalla principal del control, puede insertar tantos 

controles como considere, una vez finalice el registro de clic en el botón “volver” y regrese a la pantalla 

principal de los riesgos allí podrá verificar la zona residual y la aceptación del riesgo. 

 

Nota: tenga en cuenta la política de operación 4 del MI-PR-3, Por lo menos una vez al año (se 

recomienda en el primer cuatrimestre del año) se debe realizar la reevaluación de los controles en la 

pestaña Controles/evaluar. Esto garantizará la trazabilidad y vigencia del riesgo y sus controles. 

 

 Verifique que el resultado de la evaluación del riesgo residual y la aceptación, estén de acuerdo 

con los niveles de aceptación de la Política de Administración del Riesgo de la Entidad y determinar las 

estrategias para combatir el riesgo según corresponda. 

 

Después de la valoración de los controles se estable el nivel de riesgo residual en relación con las 

zonas de riesgo establecidas en la Política de Administración del Riesgo y se definen las estrategias 

correspondientes, las cuales se pueden consultar en el documento MI-PLT-1. 
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6.2 Registro de riesgos de corrupción 

 

A continuación, encontrará los pasos para registrar los riesgos de corrupción en la herramienta 

adoptada por la entidad:  

 

Ingrese al módulo de LUCHA a través de la página web de la entidad www.sdmujer.gov.co o 

directamente en el enlace https://www.kawak.com.co/sdmujer/index.php  

 

Imagen 29. Ingreso al aplicativo del Sistema Integrado de Gestión - SIG 

 
Fuente. Aplicativo Kawak - LUCHA 

 

 

A continuación de Clic en el módulo de “Riesgos y oportunidades”:  
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Imagen 3. Módulo de riesgos y oportunidades 

 
Fuente. Aplicativo Kawak - LUCHA 

 

De clic en el ícono “Administración de riesgos y oportunidades”: 

  

Imagen 4. Ícono Administración de riesgos y oportunidades 

 
Fuente. Aplicativo Kawak - LUCHA 

 

Una vez en el módulo de Clic en “Insertar”:  
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Imagen 5. Insertar riesgo 

 
Fuente. Aplicativo Kawak - LUCHA 

 

Diligencie todos los campos marcados como requeridos de la sección 

“IDENTIFICACIÓN”: 

Imagen 6. Formulario insertar riesgos 

 
Fuente. Aplicativo Kawak - LUCHA 

 

 

Al diligenciar, tenga en cuenta: 

• Fecha identificación: seleccione la fecha del día actual. 

• Nombre: para la redacción del riesgo de corrupción se debe tener en cuenta que el mismo es 

una posibilidad de que, por acción u omisión, se use el poder para desviar la gestión de lo 

público hacia un beneficio privado. 
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• Es necesario que la descripción del riesgo de corrupción se contemplen los componentes de su 

definición así:    

Imagen 7. Definición del riesgo 

 
Fuente. Elaboración propia con directrices del DAFP 20223 

Ejemplo: 

Posibilidad de recibir o solicitar dádiva o beneficio a nombre propio o de terceros con el fin 

de celebrar un contrato.  

• Alcance: de acuerdo trascendencia del riesgo.  

• Responsable (por usuarios): Lideresa o líder del proceso.  

• Procesos: procesos al que pertenece el riesgo.  

• Sedes: Nivel Central.  

Una vez diligenciado todos los campos marcados como obligatorios de clic en “Guardar”, el sistema 

automáticamente le mostrará una nueva pantalla para que complete los campos descritos a 

continuación:  

Imagen 8. Formulario identificación del riesgo  

 

Fuente. Aplicativo Kawak - LUCHA 

 
3 Departamento Administrativo de la Función Pública. (2022). Guía para la Administración del Riesgo y el diseño 
de controles en entidades públicas V6 (Sexta ed.). Bogotá D.C.: DAFP. 
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• Normas: Seleccione la Guía para la administración del riesgo y el diseño de controles en 

entidades públicas, luego de clic en el botón de las flechas para realizar la elección, también 

puede utilizar el campo filtro para ubicar la Guía. 

Imagen 9. Selección de normas 

 

Fuente. Aplicativo Kawak - LUCHA 

 

• Factores de riesgo o situación generadora de la situación de riesgo: 

 

✓ Talento humano: (incluye seguridad y salud en el trabajo) se analiza posible dolo e 

intención frente a la corrupción como por ejemplo hurto de activos, posibles 

comportamientos no éticos de los empleados, fraude interno (corrupción, soborno). 

 

Seleccione el factor de riesgo que se ajuste a la identificación y descripción realizada, para 

ello escoja una de las opciones de la lista y de clic en el botón de las flechas hacia adelante 

para realizar la elección: 

 

Imagen 10. Seleccionar factor de riesgo 

 
Fuente. Aplicativo Kawak - LUCHA 

 

• Clasificación de los riesgos, lo cual se realiza de acuerdo con la siguiente categoría: 

✓ Fraude interno: Pérdida debido a actos de fraude, actuaciones irregulares, comisión de 

hechos delictivos, abuso de confianza, apropiación indebida, incumplimiento de 

regulaciones legales o internas de la entidad en las cuales está involucrado por lo menos 1 

participante interno de la organización, son realizadas de forma intencional y/o con ánimo 

de lucro para sí mismo o para terceros. 

✓ Fraude externo: Pérdida derivada de actos de fraude por personas ajenas a la 

organización (no participa personal de la entidad).  
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Seleccione la clasificación del riesgo que se ajuste a la identificación y descripción realizada 

entre las opciones de la lista y de clic en el botón de las flechas para realizar la elección: 

 

Imagen 11. Clasificación de riesgos 

 
Fuente. Aplicativo Kawak - LUCHA 

 

Continúe en el siguiente campo “Permisos” y diligencie: 

• Autorizados para editar riesgo (Por usuarios): se recomienda que sea el enlace definido 

por el proceso para la administración de los riesgos. 

• Autorizados para ver el riesgo (Por grupos): seleccione la opción “Todos”. 

• Responsable de asignar controles y/o plan de tratamiento (Por usuario): se recomienda 

que sea el enlace definido para la administración de los riesgos del proceso. 

 

Imagen 12. Asignación de permisos 

 

Fuente. Aplicativo Kawak - LUCHA 

 

Por último, realice el análisis del riesgo en cuanto a “Causas y Efectos”. 
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Imagen 13. Análisis de causas y efectos 

 

Fuente. Aplicativo Kawak - LUCHA 

 

Seleccione en “Causas”:  

• Origen de las causas: (Internos / Externos); 

• Factor generador Interno: Estructura (Documentación), Cultura (Personas), Recursos 

(Infraestructura y presupuesto) y Estrategia (planeación del proceso – entidad); 

• Factor generador Externo: políticos (gobierno), socioculturales (características poblacionales), 

legales o reglamentarios (normatividad), tecnológicos, financieros (recursos presupuestales 

internos), económicos (variables del mercado) y ambientales; 

• Luego en el campo “causas” describa la causa asociada al riesgo y de clic en el ícono  para 

incluirla. Puede incluir varias causas de diferentes orígenes y factores generadores.  

 

En el campo “Efectos”, describa el o los efectos asociados a las causas y de clic en el ícono  para 

incluirlos. Pueden incluirse varios efectos. 

 

Finalmente, recuerde dar clic en la opción “Guardar” para finalizar la identificación del riesgo, antes de 

continuar con el siguiente paso. 

 

El sistema lo devolverá automáticamente a la pantalla principal.  
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Seleccione el riesgo creado, y de clic en la pestaña “Evaluar” para determinar el impacto y la 

probabilidad con lo cual se evaluará el riesgo inherente. 

Imagen 14. Evaluar riesgo 

 
Fuente. Aplicativo Kawak - LUCHA 

 

 

b) Para determinar la Probabilidad del riesgo, seleccione la opción de la escala de acuerdo 

con la descripción. 

 

Imagen 15. Evaluación de riesgo inherente 

 

Fuente. Aplicativo Kawak - LUCHA 
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Recuerde que para definir la probabilidad del riesgo se analiza qué tan posible es que ocurra el 

riesgo, se expresa en términos de frecuencia o factibilidad, donde frecuencia implica analizar el número 

de eventos en un periodo determinado, se trata de hechos que se han materializado o se cuenta con 

un historial de situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de 

factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no 

se ha presentado, pero es posible que suceda. Tenga en cuenta la siguiente escala: 

 

Tabla 2. Escala de frecuencia 

Descriptor  Frecuencia  

Casi seguro  Mas de 1 vez al año 

Probable  Al menos 1 vez en el último año 

Posible  Al menos 1 vez en los 2 últimos años 

Improbable  Al menos 1 vez en los 5 últimos años 

Rara vez  

No se ha presentado en los últimos 5 

años 

Fuente. Elaboración propia OAP SDMujer, 2024. 

 

Para determinar el Impacto se debe analizar y calificar a partir de los efectos identificados en 

la fase de la descripción del riesgo y de las diecinueve (19) preguntas que se describen según 

la escala, si el riesgo de corrupción se materializará.  

 

Imagen 16. Calificación de impacto riesgo de corrupción 

 

Fuente. Aplicativo Kawak - LUCHA 

Una vez contestadas las preguntas, proceda a sumar las respuestas y establecer el impacto de acuerdo 

con la calificación: 
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Imagen 17. Resultado del impacto 

 

Fuente. Aplicativo Kawak - LUCHA 

 

Si se responde de manera afirmativa de Una a Cinco Pregunta(s) el IMPACTO es MODERADO.  

Si se responde de manera afirmativa de Seis a Once Pregunta(s) el IMPACTO es MAYOR.  

Si se responde de manera afirmativa de Doce a Diecinueve Pregunta(s) el IMPACTO es 

CATASTRÓFICO.  

 

Al seleccionar los criterios de la escala el sistema calculará automáticamente el Riesgo Inherente, una 

vez de clic en la opción “Guardar” se mostrará en la parte inferior el resultado total de la evaluación del 

riesgo inherente.  

A continuación de clic en el botón “Volver”,  

El sistema lo devolverá automáticamente al a pantalla principal  

 

Nota: tenga en cuenta lo establecido en la política de operación 4 del Procedimiento de Administración 

del Riesgo MI-PR-3, “Por lo menos una vez al año (se sugiere se haga en el último seguimiento 

cuatrimestral) se debe realizar la reevaluación de la probabilidad y el impacto inherentes de cada riesgo. 

 

Seleccione el riesgo creado, y de clic en la pestaña “Controles”:  



 

MEJORAMIENTO INSTITUCIONAL 
Código: MI-IN-7 

Fecha: 27/01/2026 

INSTRUCTIVO PARA LA ADMINISTRACIÓN DE 

RIESGOS EN EL APLICATIVO DEL SISTEMA 

INTEGRADO DE GESTIÓN - SIG 

Versión: 3 

Página 32 de 67   

 

Nota: Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la versión vigente en 
el sitio oficial de los documentos del SIG. 

1 Departamento Administrativo de la Función Pública. (2022). Guía para la Administración del Riesgo y el diseño de controles en entidades públicas V6 (Sexta ed.). Bogotá D.C.: DAFP. 

  MI-FO-17 V1 
 

 

Imagen 18. Pestaña controles 

 
Fuente. Aplicativo Kawak - LUCHA 

 

Para establecer los controles se deberá seleccionar el botón “Insertar”: 

 

Imagen 19. Insertar controles 

 

Fuente. Aplicativo Kawak - LUCHA 

 

Diligencie los campos marcados como requeridos:   
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Imagen 19. Diligenciar campos requeridos 
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Fuente. Aplicativo Kawak - LUCHA 

 

• Nombre: se sugiere poner una parte corta de la descripción como nombre. 

• Descripción: para la descripción del control se debe tener en cuenta la siguiente estructura. 

 

Imagen 20. Estructura de control 

 

 
Fuente. Aplicativo Kawak - LUCHA 

               

Ejemplo: 

Verificar los documentos allegados por el oferente a través de la lista de chequeo de requisitos 

habilitantes, quienes cumplan con los requisitos listados son registrados en el sistema de 

información de contratación y son habilitados para participar en el proceso de selección.  

 

• Proceso responsable: seleccionar el proceso responsable del control.  

• Estrategias para combatir el riesgo: Reducir / Compartir / Evitar – Nunca Aceptar.  

• Vigente desde: Es la fecha de entrada en marcha del control.  

• Responsables de ejecución (Por usuarios): es la persona encargada de llevar a cabo el 

control. 

• Periodicidad de ejecución: cada cuánto se registrará en el aplicativo la evidencia de su 

ejecución (no cada cuánto se aplica este control). 
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En este paso se debe activar la casilla con un clic, así el sistema 

notificará a las/(os) responsables la tarea de ejecución según la periodicidad indicada. 

• Este control está documentado en: de la lista despegable seleccione el documento del 

Sistema Integrado de Gestión correspondiente en donde se encuentra documentada la acción 

como control recuerde que debe estar señalado con los criterios que se establece para punto 

de control. 

• Responsable de seguimiento (Por usuarios): es el enlace definido por el proceso para la 

administración de los riesgos del proceso.  

En este paso se debe activar la casilla con un clic, así el sistema 

notificará a las/(os) responsables la tarea de seguimiento según la periodicidad indicada. 

• Evaluación del Control: esta opción está disponible en la misma vista sólo en la creación del 

control, para realizar las evaluaciones posteriores debe ingresar por la opción “evaluar” de la 

vista de controles:  

✓ Tipo  

✓ Implementación  

✓ Documentación  

✓ Frecuencia  

✓ Evidencia  

 

               Tenga en cuenta la siguiente descripción para realizar una correcta evaluación del control  

 

Tabla 3. Atributos para evaluar un control 

Atributos Campo Descripción 

De eficiencia 

Tipo 

Control Preventivo: evitan el evento no deseado 

en el momento en el que se produce. Este tipo de 

controles Intentan evitar la ocurrencia de los 

riesgos que puedan afectar el cumplimiento de los 

objetivos          

 

Control Detectivo: diseñados para identificar 

eventos o resultados no previstos después de que 

se haya producido. Buscan detectar la situación no 

deseada para que se corrija y se tomen las 

acciones correspondientes           

Implementación 
Automático: que se encuentra sistematizado 

Manual: que se realiza por parte de una persona  



 

MEJORAMIENTO INSTITUCIONAL 
Código: MI-IN-7 

Fecha: 27/01/2026 

INSTRUCTIVO PARA LA ADMINISTRACIÓN DE 

RIESGOS EN EL APLICATIVO DEL SISTEMA 

INTEGRADO DE GESTIÓN - SIG 

Versión: 3 

Página 36 de 67   

 

Nota: Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la versión vigente en 
el sitio oficial de los documentos del SIG. 

1 Departamento Administrativo de la Función Pública. (2022). Guía para la Administración del Riesgo y el diseño de controles en entidades públicas V6 (Sexta ed.). Bogotá D.C.: DAFP. 

  MI-FO-17 V1 
 

 

Informativos 

Documentación 

Documentado: controles que se encuentran 

documentados en procedimientos, manuales, 

guías, instructivos. 

No documentado: controles que no se encuentran 

descritos en ningún documento del Sistema. 

Frecuencia 

Continua: si el control se aplica siempre que se 

realiza la actividad que conlleva el riesgo. 

Aleatoria: si el control se aplica aleatoriamente a 

la actividad que conlleva el riesgo. 

Evidencia 

Con registro: cuando se ejecuta el control queda 

de evidencia de ello. 

Sin registro: el control no deja evidencia de su 

ejecución. 

Fuente. Adaptado de Guía para la Administración del Riesgo y el diseño de controles en 

entidades públicas V6 (Departamento Administrativo de la Función Pública, 2022)4 

 

A continuación de clic en el botón “Guardar”,  

 

El sistema lo devolverá automáticamente a la pantalla principal del control, puede insertar tantos 

controles como considere, una vez finalice el registro de clic en el botón “volver” y regrese a la pantalla 

principal de los riesgos, allí podrá verificar la zona residual y la aceptación del riesgo. 

 

Nota: tenga en cuenta la política de operación 4 del MI-PR-3, Por lo menos una vez al año (se 

recomienda en el primer cuatrimestre del año) se debe realizar la reevaluación de los controles en la 

pestaña Controles/evaluar. Esto garantizará la trazabilidad y vigencia del riesgo y sus controles. 

 

Punto de control:  

Verifique que el resultado de la evaluación del riesgo residual y la aceptación, estén de acuerdo con 

los niveles de aceptación de la Política de Administración del Riesgo de la Entidad y determinar las 

estrategias para combatir el riesgo según corresponda. 

 

Después de la valoración de los controles se estable el nivel de riesgo residual en relación con las 

zonas de riesgo establecidas en la Política de Administración del Riesgo y se definen las estrategias 

correspondientes, las cuales se pueden consultar en el documento MI-PLT-1           

 

 
4 Departamento Administrativo de la Función Pública. (2022). Guía para la Administración del Riesgo y el diseño 
de controles en entidades públicas V6 (Sexta ed.). Bogotá D.C.: DAFP. 
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Los riesgos que queden en la zona residual “Extrema Alta o media” deberán tener un plan de 

tratamiento.  

 

Nota: Ningún riesgo de corrupción puede ser aceptado, de igual forma, estos riesgos no pueden ser 

transferidos, sólo en casos donde sea muy difícil para la Entidad o proceso reducir el riesgo a un nivel 

aceptable o se carece de conocimientos para gestionarlo, puede compartirse el riesgo con alguna parte 

interesada que pueda gestionarlo con más eficacia, sin que esto signifique que se transfiera la 

responsabilidad del riesgo.  
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6.3 Registro de riesgos del riesgo del lavado de activos, financiación del terrorismo – LAFT 

La Secretaria Distrital de la Mujer adoptó el compromiso de implementar en la entidad el sistema 

para la identificación del riesgo SARLAFT de acuerdo con los lineamientos de la Secretaria General 

de la Alcaldía Mayor de Bogotá establecidos en el documento técnico de “Adaptación de medidas 

de prevención y mitigación del riesgo del lavado de activos, financiación del terrorismo en las 

entidades del distrito capital”. De acuerdo con los siguientes pasos: 

 

Imagen 21. Estructura de riersgos  

 
Fuente. Documento Técnico LA-FT Secretaría General Alcaldía Mayor de Bogotá 

 

 

SISTEMA DE ADMINISTRACION DE RIESGOS DE LAVADO DE ACTIVOS Y FINANCIACÓN 

CONTRA EL TERRORISMO 

 

Un Sistema de Administración de Riesgos en Lavado de Activos, Financiación del Terrorismo y 

Financiación de la Proliferación de Armas de Destrucción Masiva está compuesto por varios 

componentes que contribuyen a promover la cultura de gestión del riesgo en las entidades, con el 

fin de prevenir que las mismas puedan ser utilizadas por terceros para dar apariencia de legalidad 

a recursos ilícitos  

 

Se cuenta con tres (3) tipos de sistemas de administración de riesgos: 1. El Sistema de 

Administración de Riesgo de Lavado de Activos y Financiación del Terrorismo - SARLAFT, 2. El 

Sistema de Autocontrol y Gestión del Riesgo Integral – SAGRILAFT y el 3. El Sistema Integral para 
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la Prevención y Control del Lavado de Activos y la Financiación del Terrorismo - SIPLAFT los cuales 

tienen diferentes niveles de exigencia en la aplicación de requisitos. De acuerdo con la naturaleza 

de la cada entidad. 

 

La Secretaria Distrital de la Mujer implementa el sistema de Administración de Riesgo de Lavado 

de Activos y Financiación del Terrorismo – SARLAFT cuyos requisitos se rigen por la circular 027 

de 2020 expedida por la superintendencia financiera de Colombia   

 

Qué es el lavado de activos (LA) 

 

De conformidad con lo estipulado en el artículo 323 de la Ley 599 de 2000, modificado por el artículo 

11 de la Ley 1762 del 10 de julio de 2015,  el lavado de activos se refiere a quien “adquiera, 

resguarde, invierta, transporte, transforme, almacene, conserve, custodie o administre bienes que 

tengan su origen mediato o inmediato en actividades de tráfico de migrantes, trata de personas, 

extorsión, enriquecimiento ilícito, secuestro extorsivo, rebelión, tráfico de armas, tráfico de menores 

de edad, financiación del terrorismo y administración de recursos relacionados con actividades 

terroristas, tráfico de drogas tóxicas, estupefacientes o sustancias sicotrópicas, delitos contra el 

sistema financiero, delitos contra la administración pública, contrabando, contrabando de 

hidrocarburos o sus derivados, fraude aduanero o favorecimiento y facilitación del contrabando, 

favorecimiento de contrabando de hidrocarburos o sus derivados, en cualquiera de sus formas, o 

vinculados con el producto de delitos ejecutados bajo concierto para delinquir, o les dé a los bienes 

provenientes de dichas actividades apariencia de legalidad o los legalice, oculte o encubra la 

verdadera naturaleza, origen, ubicación, destino, movimiento o derecho sobre tales bienes o realice 

cualquier otro acto para ocultar o encubrir su origen ilícito 

 

Etapas del Lavado de Activos: 

 

Colocación: es la disposición física del dinero en efectivo proveniente de actividades delictivas. 

Durante esta fase inicial, el lavador de dinero introduce sus fondos ilegales en actividades legales 

o aparentemente legales, bien a través del sistema financiero o de otros tipos de negocios o 

contratos, tanto nacionales como internacionales. 

 

Estratificación / Ocultamiento: es la separación de fondos ilícitos de su fuente mediante una serie 

de transacciones, cuyo fin es desdibujar la transacción ilícita original. Esta etapa supone la 

conversión de los fondos procedentes de actividades ilícitas a otra forma y crear esquemas 

complejos de transacciones financieras para disimular el rastro documentado, la fuente y la 

propiedad de los fondos. 
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Integración: es dar apariencia legítima a riqueza ilícita mediante el reingreso en la economía con 

transacciones comerciales o personales que aparentan ser normales. Esta fase conlleva la 

colocación de los fondos lavados de vuelta en la economía para crear una percepción de 

legitimidad. El lavador podría optar por invertir los fondos en bienes raíces, artículos de lujo o 

proyectos comerciales, entre otros. 

 

Qué es financiación del terrorismo (FT) 

 

De conformidad con lo estipulado en el artículo 345 de la Ley 599 de 2000, modificado por el artículo 

16 de la Ley 1453 de 2011, la financiación del terrorismo se refiere a quien “directa o indirectamente 

provea, recolecte, entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o 

recursos, o realice cualquier otro acto que promueva, organice, apoye, mantenga, financie o 

sostenga económicamente a grupos de delincuencia organizada, grupos armados al margen de la 

ley o a sus integrantes, o a grupos terroristas nacionales o extranjeros, o a  terroristas nacionales 

o extranjeros, o a actividades terroristas”. 

 

Etapas de la financiación del terrorismo  

 

Recaudación / Recolección: consiste en la búsqueda de fuentes de financiación por las 

organizaciones terroristas, bien sean de origen legal, como los aportes de los Estados, individuos, 

entidades, organizaciones y donantes en general que apoyan su causa o son engañados, así como 

recursos provenientes de cualquier actividad delictiva, fondos que generalmente circulan en 

efectivo.  

 

Disposición / Transmisión: es la fase intermedia que busca poner el dinero recaudado a 

disposición de la organización terrorista, quedando simplemente la espera de su utilización final; 

corresponde al movimiento de los fondos a través de distintas técnicas, se trata de ocultar sus 

movimientos y destino final.  

 

Utilización / Uso: fase donde los fondos se utilizan básicamente para la financiación de la logística 

estructural de la organización o la logística operativa en materia de planeación y ejecución de actos 

terroristas. 

 

Delitos Fuente  

Para la realización de las actividades tendientes a ocultar dinero de origen ilegal y darle posterior 

apariencia de legalidad a través de su vinculación al sistema económico, existen actividades 

delictivas a partir de las cuales se obtienen aquellos recursos ilícitos que se pretenden lavar. Dichas 

actividades son denominadas delitos fuente o delitos subyacentes y se encuentran determinadas 
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en el art. 323 de la Ley 599 de 2000, modificada por el artículo 11 de la Ley 1762 de 2015, que 

tipifica el delito de lavado de activos en Colombia. Los delitos fuente de lavado de activos en 

Colombia pueden consultarse en la “Cartilla de delitos fuente del lavado de activos” de la UIAF 

disponible para consulta en el link: 

 

https://www.uiaf.gov.co/sites/default/files/2022-07/documentos/archivos-

anexos/Cartilla%20Delitos%20fuente%20del%20lavado%20de%20activos%20.pdf 

 

Respecto al tema, el plan de acción del CONPES 01 de 2019 “Política Pública Distrital de 

Transparencia, Integridad y no Tolerancia con la Corrupción”, contempla el LA/FT en relación con 

los actos conexos a corrupción, que pueden ser aquellos delitos contra la administración pública. 

Por ello, es necesario tener un panorama general de las actuaciones ilegales, que permitan enlazar 

los agentes generadores de riesgo, la identificación de señales de alerta y los delitos generadores 

de recursos ilícitos. Ello puede lograrse, en principio, adelantando una validación general del 

contexto normativo vigente, respecto de los delitos contra la administración pública y aquellos 

vinculados al lavado de activos y la financiación del terrorismo. A continuación, se suministra el link 

de consulta al Código Penal, en el cual podrá encontrar los delitos contra la administración pública: 

 

https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=6388 

 

RIESGO FLUJO LA/FT 

 

Los riesgos están referidos al flujo de LA/FT, en el que el lavador puede acudir a la entidad para 

transformar el dinero producto de cometer actividades ilícitas utilizando los canales o medios que 

ofrecen las instituciones y disfrutar de las ganancias ilícitas, como se muestra en la ilustración. 

 

Imagen 22. Flujo LA/FT 

Fuente. Documento Técnico LA-FT Secretaría General Alcaldía Mayor de Bogotá 

 
 
 
 
 
 
 

 
 

 
 
 
 
 
 
 

 

 
 
 
 
 
 
 

 



 

MEJORAMIENTO INSTITUCIONAL 
Código: MI-IN-7 

Fecha: 26/01/2026 

INSTRUCTIVO PARA LA ADMINISTRACIÓN DE 
RIESGOS EN EL APLICATIVO DEL SISTEMA 

INTEGRADO DE GESTIÓN - SIG 

Versión: 3 

Página 42 de 67 

 

 
 

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la versión vigente en 
el sitio oficial de los documentos del SIG. 

MI-FO-17 V1 
 

 

 

A continuación, encontrará los pasos para registrar los riesgos de lavado de activos y financiación 

contra el terrorismo en la herramienta adoptada por la entidad:  

 

Ingrese al módulo de LUCHA a través de la pagina de la entidad www.sdmujer.gov.co o 

directamente en el enlace https://www.kawak.com.co/sdmujer/index.php  

 

Imagen 23. Ingreso a Lucha  

 
Fuente. Aplicativo Kawak - LUCHA 

 

 

A continuación de Clic en el módulo de “Riesgos y oportunidades”:  
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Imagen 24. Riesgos y oportunidades  

 
Fuente. Aplicativo Kawak - LUCHA 

 

De clic en el ícono “Administración de riesgos y oportunidades”: 

  

Imagen 25. Administración de riesgos y oportunidades  

 
Fuente. Aplicativo Kawak - LUCHA 

 

 

Una vez en el módulo de Clic en “Insertar”:  

 

 

 



 

MEJORAMIENTO INSTITUCIONAL 
Código: MI-IN-7 

Fecha: 26/01/2026 

INSTRUCTIVO PARA LA ADMINISTRACIÓN DE 
RIESGOS EN EL APLICATIVO DEL SISTEMA 

INTEGRADO DE GESTIÓN - SIG 

Versión: 3 

Página 44 de 67 

 

 
 

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la versión vigente en 
el sitio oficial de los documentos del SIG. 

MI-FO-17 V1 
 

Imagen 26. Insertar nuevo riesgo  

 
Fuente. Aplicativo Kawak - LUCHA 

 

Diligencie todos los campos marcados como requeridos de la sección 

“IDENTIFICACIÓN”: 

 

Imagen 27. Diligenciar capos requeridos   

 

 

 

 

 

 

 

 

 

 

 

 

 

Fuente. Aplicativo Kawak - LUCHA 

 

Al diligenciar, tenga en cuenta: 

 

• Fecha identificación: seleccione la fecha del día actual  
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• Nombre: para la redacción del riesgo se debe tener en cuenta que el mismo es una 

posibilidad de ocurrencia de un evento adverso por lo cual se debe describir como tal 

evitando usar términos para iniciar la redacción del riesgo como: errores inadecuados, 

perdida, retrasos ya que estos describen son causas u omisiones de un control 

 

Concepto de riesgos SARLAFT: Posibilidad de pérdida o daño que puede sufrir una entidad 

por su propensión a ser utilizada directa o indirectamente a través de sus operaciones 

como instrumento para el lavado de activos, canalización de recursos hacia la realización 

de actividades terroristas y/o financiación de armas de destrucción masiva, o cuando se 

pretenda el ocultamiento de activos provenientes de dichas actividades  

 

Propuesta de Redacción 

 

Imagen 28. Ejemplo de redacción riesgo LA/FT 

 

 

 

 

 

 

Fuente. Elaboración propia OAP SDMujer, 2024. 

 

Ejemplo:  

 

1. Posibilidad de afectación reputacional por adjudicación contrato a un proveedor que 

este reportado en la lista vinculante, debido a la no aplicación de los procedimientos de 

debida diligencia 

 

• Alcance: de acuerdo trascendencia del riesgo  

• Responsable (Por usuarios): Líder del proceso  

• Procesos: procesos al que pertenece el riesgo  

• Sedes: Nivel Central  

 

Una vez diligenciado todos los campos marcados como obligatorios de clic en “Guardar” el sistema 

automáticamente la regresara a una nueva pantalla para que complete los campos a continuación 

descritos:  

 

Posibilidad de 

(afectación - 

área) 

Factor de 

Riesgo 

Evento Causa 
Asociación 

LA/FT/FPADM 
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Imagen 29. Diligenciar identificación campos requeridos 

 

 

Fuente. Aplicativo Kawak - LUCHA 

 

• Normas: Seleccione Documento técnico de Adaptación de medidas de prevención y 

mitigación del riesgo del lavado de activos, financiación del terrorismo en las entidades del 

Distrito Capital 2022, luego de clic en el botón de las flechas para realizar la elección, 

también puede utilizar el campo filtro para ubicar la Guía.  

Imagen 30. Diligenciar campo de normatividad asociada 

 

 

Fuente. Aplicativo Kawak - LUCHA 

 

• Factores de riesgo o situación generadora de la situación de riesgo: 

 

✓ Talento humano: Contrapartes, entendido como aquellos proveedores de bienes y 

servicios utilizados en cualquier modalidad de contratación y necesarios para la operación 

de la Entidad y clientes. 

✓ Procesos: Productos y servicios ofertados a la ciudadanía y los grupos de valor con los 

que interactúa una Entidad. 
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Seleccione el factor de riesgo que se ajuste a la identificación y descripción realizada, para 

ello escoja una de las opciones de la lista y de clic en el botón de las flechas hacia adelante 

para realizar la elección: 

 

Imagen 31. Diligenciar ajuste a la identificación 

 

                             
Fuente. Aplicativo Kawak - LUCHA 

 

• Tipología de riesgos: Es importante que las matrices de riesgos identifiquen el riesgo de 

LA/FT que se pueden llegar a materializar a través de las siguientes tipologías de riesgos 

asociados, en concordancia con las áreas de impacto definidas en la metodología de riesgos 

por Función Pública (DAFP) 7:  

 

Tabla 4. Tipologías de riesgos LA/FT 

 

Áreas de Impacto según 

Metodología de Riesgos 

del DAFP.  

Riesgo reputacional: es la posibilidad de pérdida, disminución 

de ingresos o incremento en procesos judiciales en que incurre 

una entidad por desprestigio, mala imagen, publicidad negativa 

respecto de la institución y sus prácticas de negocios. / 

Afectación reputacional 

Afectación reputacional  

Riesgo legal: es la posibilidad de pérdida en que incurre una 

entidad por sanciones o indemnizaciones de daños como 

resultado del incumplimiento normativo o de obligaciones 

contractuales. Se presenta de igual forma cuando existen fallas 

en los contratos y transacciones por actuaciones, negligencia o 

actos involuntarios 

Afectación económica (o 

presupuestal) y 

Afectación reputacional 

Riesgo operativo: es la posibilidad de incurrir en pérdidas por 

fallas, deficiencias o inadecuaciones, en el recurso humano, 

los procesos, la tecnología, la infraestructura o por la 

ocurrencia de eventos externos 

Afectación reputacional  

Riesgo de contagio: es la posibilidad de pérdida en que 

incurre una entidad por una acción o experiencia de un 

vinculado, entendido este como el relacionado o asociado, 

Afectación reputacional  
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incluyendo a las personas naturales y/o jurídicas que ejercen 

influencia sobre la entidad 

Fuente. Elaboración propia OAP SDMujer, 2024. 

 

• Clasificación de los riesgos, lo cual se realiza de acuerdo con la siguiente categoría: 

 

✓ Fraude interno: Pérdida debido a actos de fraude, actuaciones irregulares, comisión de 

hechos delictivos, abuso de confianza, apropiación indebida, incumplimiento de 

regulaciones legales o internas de la entidad en las cuales está involucrado por lo menos 1 

participante interno de la organización, son realizadas de forma intencional y/o con ánimo 

de lucro para sí mismo o para terceros. 

 

✓ Fraude externo: Pérdida derivada de actos de fraude por personas ajenas a la 

organización (no participa personal de la entidad). 

 

Seleccione la clasificación del riesgo que se ajuste a la identificación y descripción realizada entre 

las opciones de la lista y de clic en el botón de las flechas para realizar la elección: 

 

Imagen 32. Diligenciar clasificación de riesgos 

 

 

 

    

 

Fuente. Aplicativo Kawak - LUCHA 

 

Continúe en el siguiente campo “Permisos” y diligencie: 

• Autorizados para editar riesgo (Por usuarios): se recomienda que sea el enlace definido 

por el proceso para la administración de los riesgos. 

• Autorizados para ver el riesgo (Por grupos): seleccione la opción “Todos”. 

• Responsable de asignar controles y/o plan de tratamiento (Por usuario): se 

recomienda que sea el enlace definido para la administración de los riesgos del proceso. 
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Imagen 33. Diligenciar campo de permisos 

 

Fuente. Aplicativo Kawak - LUCHA 

 

Por último, realice el análisis del riesgo en cuanto a “Causas y Efectos”. 

 

Imagen 34. Diligenciar causas y efectos 

 

Fuente. Aplicativo Kawak - LUCHA 

 

Seleccione en “Causas”:  

• Origen de las causas: (Internos / Externos); 
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• Factor generador Interno: Estructura (Documentación), Cultura (Personas), Recursos 

(Infraestructura y presupuesto) y Estrategia (planeación del proceso – entidad); 

• Factor generador Externo: políticos (gobierno), socioculturales (características poblacionales), 

legales o reglamentarios (normatividad), tecnológicos, financieros (recursos presupuestales 

internos), económicos (variables del mercado) y ambientales; 

• Luego en el campo “causas” describa la causa asociada al riesgo y de clic en el ícono  para 

incluirla. Puede incluir varias causas de diferentes orígenes y factores generadores.  

 

En el campo “Efectos”, describa el o los efectos asociados a las causas y de clic en el ícono  para 

incluirlos. Pueden incluirse varios efectos. 

 

Finalmente, recuerde dar clic en la opción “Guardar” para finalizar la identificación del riesgo, antes de 

continuar con el siguiente paso. 

 

El sistema lo devolverá automáticamente a la pantalla principal.  

 

Seleccione el riesgo creado, y de clic en la pestaña “Evaluar” para determinar el impacto y la 

probabilidad con lo cual se evaluará el riesgo inherente. 

 

Imagen 35. Diligenciar campo “evaluar” 

 

Fuente. Aplicativo Kawak - LUCHA 
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Para determinar la Probabilidad del riesgo, seleccione la opción de la escala de acuerdo con la 

descripción. 

Imagen 36. Diligenciar probabilidad de riesgo 

 

Fuente. Aplicativo Kawak - LUCHA 

 

 

Recuerde que para definir la probabilidad del riesgo se analiza qué tan posible es que ocurra el 

riesgo, se expresa en términos de 

frecuencia o factibilidad, donde frecuencia implica analizar el número de eventos en un periodo 

determinado, se trata de hechos que se han materializado o se cuenta con un historial de situaciones 

o eventos asociados al riesgo; factibilidad implica analizar la presencia de factores internos y externos 

que pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha presentado, pero es 

posible que suceda. Tenga en cuenta la siguiente escala: 

 

Tabla 5. Frecuencia de riesgo 

Descriptor  Frecuencia  

Casi seguro  Mas de 1 vez al año 

Probable  Al menos 1 vez en el último año 

Posible  Al menos 1 vez en los 2 últimos años 

Improbable  Al menos 1 vez en los 5 últimos años 

Rara vez  

No se ha presentado en los últimos 5 

años 

Fuente. Elaboración propia OAP SDMujer, 2024. 
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Para determinar el Impacto se debe analizar y calificar a partir de los efectos identificados en la fase 

de la descripción del riesgo y de las diecinueve (19) preguntas que se describen a continuación si el 

riesgo se materializará.  

Imagen 37. Determinar el impacto 

 

 

Fuente. Aplicativo Kawak - LUCHA 

 

Una vez contestadas las preguntas, proceda a sumar las respuestas y establecer el impacto de acuerdo 

con la calificación: 

Imagen 38. Determinar el impacto II 

 

Fuente. Aplicativo Kawak - LUCHA 
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Si se responde de manera afirmativa de Una a Cinco Pregunta(s) el IMPACTO es MODERADO.  

Si se responde de manera afirmativa de Seis a Once Pregunta(s) el IMPACTO es MAYOR.  

Si se responde de manera afirmativa de Doce a Diecinueve Pregunta(s) el IMPACTO es 

CATASTRÓFICO.  

 

Al seleccionar los criterios de la escala el sistema calculará automáticamente el Riesgo Inherente, una 

vez de clic en la opción “Guardar” se mostrará en la parte inferior el resultado total de la evaluación del 

riesgo inherente.  

A continuación de clic en el botón “Volver”,  

El sistema lo devolverá automáticamente al a pantalla principal  

 

Nota: tenga en cuenta la política de operación 4 del MI-PR-3, “Por lo menos una vez al año (se sugiere 

se haga en el primer seguimiento cuatrimestral) se debe realizar la reevaluación de la probabilidad y el 

impacto inherentes de cada riesgo, en la pestaña “Evaluar” de la matriz de riesgos del aplicativo 

LUCHA”. 

 

Seleccione el riesgo creado, y de clic en la pestaña “Controles”:  

Imagen 39. Determinar los controles 

 
Fuente. Aplicativo Kawak - LUCHA 

 

Para establecer los controles se deberá seleccionar el botón “Insertar”:} 
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Imagen 40. Insertar controles asociados 

 

Fuente. Aplicativo Kawak - LUCHA 

 

Diligencie los campos marcados como requeridos:   

 

Imagen 42. Diligenciar campos requeridos 
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Fuente. Aplicativo Kawak - LUCHA 

 

• Nombre: se sugiere poner una parte corta de la descripción como nombre. 

• Descripción: para la descripción del control se debe tener en cuenta la siguiente estructura. 

 

Imagen 43. Estructura de acción y complemento 

 

 
Fuente. Elaboración propia OAP SDMujer, 2024. 
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Ejemplo: 

Verificar los documentos allegados por el oferente a través de la lista de chequeo de requisitos 

habilitantes, quienes cumplan con los requisitos listados son registrados en el sistema de 

información de contratación y son habilitados para participar en el proceso de selección.  

 

• Proceso responsable: seleccionar el proceso responsable del control.  

• Estrategias para combatir el riesgo: Reducir / Compartir / Evitar – Nunca Aceptar.  

• Vigente desde: Es la fecha de entrada en marcha del control.  

• Responsables de ejecución (Por usuarios): es la persona encargada de llevar a cabo el 

control. 

• Periodicidad de ejecución: cada cuánto se registrará en el aplicativo la evidencia de su 

ejecución (no cada cuánto se aplica este control). 

En este paso se debe activar la casilla con un clic, así el sistema 

notificará a las/(os) responsables la tarea de ejecución según la periodicidad indicada. 

• Este control está documentado en: de la lista despegable seleccione el documento del 

Sistema Integrado de Gestión correspondiente en donde se encuentra documentada la acción 

como control recuerde que debe estar señalado con los criterios que se establece para punto 

de control. 

• Responsable de seguimiento (Por usuarios): es el enlace definido por el proceso para la 

administración de los riesgos del proceso.  

En este paso se debe activar la casilla con un clic, así el sistema 

notificará a las/(os) responsables la tarea de seguimiento según la periodicidad indicada. 

• Evaluación del Control: esta opción esta disponible en la misma vista sólo en la creación del 

control, para realizar las evaluaciones posteriores debe ingresar por la opción “evaluar” de la 

vista de controles:  

✓ Tipo  

✓ Implementación  

✓ Documentación  

✓ Frecuencia  

✓ Evidencia  

 

Tenga en cuenta la siguiente descripción para realizar una correcta evaluación del control  

Tabla 6. Evaluación del control 

Atributos Campo Descripción 

De eficiencia Tipo 

Control Preventivo: evitan el evento no deseado 

en el momento en el que se produce. Este tipo de 

controles Intentan evitar la ocurrencia de los 
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riesgos que puedan afectar el cumplimiento de los 

objetivos          

 

Control Detectivo: diseñados para identificar 

eventos o resultados no previstos después de que 

se haya producido. Buscan detectar la situación no 

deseada para que se corrija y se tomen las 

acciones correspondientes           

Implementación 
Automático: que se encuentra sistematizado 

Manual: que se realiza por parte de una persona  

Informativos 

Documentación 

Documentado: controles que se encuentran 

documentados en procedimientos, manuales, 

guías, instructivos. 

No documentado: controles que no se encuentran 

descritos en ningún documento del Sistema. 

Frecuencia 

Continua: si el control se aplica siempre que se 

realiza la actividad que conlleva el riesgo. 

Aleatoria: si el control se aplica aleatoriamente a 

la actividad que conlleva el riesgo. 

Evidencia 

Con registro: cuando se ejecuta el control queda 

de evidencia de ello. 

Sin registro: el control no deja evidencia de su 

ejecución. 

Fuente. Elaboración propia OAP SDMujer, 2024. 

 

A continuación de clic en el botón “Guardar”,  

 

El sistema lo devolverá automáticamente a la pantalla principal del control, puede insertar tantos 

controles como considere, una vez finalice el registro de clic en el botón “volver” y regrese a la pantalla 

principal de los riesgos, allí podrá verificar la zona residual y la aceptación del riesgo. 

 

Nota: tenga en cuenta la política de operación 4 del MI-PR-3, Por lo menos una vez al año (se 

recomienda en el primer cuatrimestre del año) se debe realizar la reevaluación de los controles en la 

pestaña Controles/evaluar. Esto garantizará la trazabilidad y vigencia del riesgo y sus controles. 
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 Verifique que el resultado de la evaluación del riesgo residual y la aceptación, estén de acuerdo 

con los niveles de aceptación de la Política de Administración del Riesgo de la Entidad y determinar las 

estrategias para combatir el riesgo según corresponda. 

 

Después de la valoración de los controles se estable el nivel de riesgo residual en relación con las 

zonas de riesgo establecidas en la Política de Administración del Riesgo y se definen las estrategias 

correspondientes como se aprecia a continuación:   

 

Tabla 7. Valoración de Controles 

                         

 

Tabla de aceptación y estrategias para combatir los 

riesgos LA/FT 

Zona 

riesgo 

residual 

 

Nivel de 

Aceptación 

Estrategia para 

combatir el  

riesgo (tratamiento 

de riesgo) 

Extrema 

Capacidad 

del riesgo 

No 

Evitar (establecer plan 

de tratamiento para 

eliminar o reemplazar 

la actividad que 

genera el riesgo en 

Lucha) 

Alta 

 

Tolerancia 

del riesgo No 

Reducir: mitigar y/o 

compartir 

(establecer Plan de 

tratamiento en Lucha) 

Moderada No 

Reducir: mitigar  

(mantener los 

controles y realizar 

seguimiento) 

Fuente. Elaboración propia OAP SDMujer, 2024. 

 

Los riesgos que queden en la zona residual “Extrema o Alta” deberán tener un plan de tratamiento 

como se indica en el punto 5 de esta guía, los riesgos que queden en la zona residual moderada y baja 

deberán continuar en el punto 6 de esta guía. 
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Nota: Ningún riesgo de lavado de activos y financiación del terrorismo puede ser aceptado, de igual 

forma, estos riesgos no pueden ser transferidos, sólo en casos donde sea muy difícil para la Entidad o 

proceso reducir el riesgo a un nivel aceptable o se carece de conocimientos para gestionarlo, puede 

compartirse el riesgo con alguna parte interesada que pueda gestionarlo con más eficacia, sin que esto 

signifique que se transfiera la responsabilidad del riesgo.  
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6.4 Registro de planes de tratamiento 

 

Los riesgos que queden en la zona residual “Extrema o Alta” deberán tener un plan de tratamiento, los 

riesgos que queden en la zona residual moderada y baja deberán continuar en el punto 6 de esta guía. 

 

Seleccione el riesgo creado y de clic en la pestaña “Plan de tratamiento”: 

  

Imagen 44. Registro planes de tratamiento 

 

Fuente. Aplicativo Kawak - LUCHA 

 

Para elaborar el plan de tratamiento se deberá seleccionar el botón “Insertar”: 

 

Imagen 45. Registro planes de tratamiento 

 
Fuente. Aplicativo Kawak - LUCHA 
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Diligenciar los campos marcados como requeridos: 

 

Imagen 46. Diligenciamiento campos requeridos 

 
Fuente. Aplicativo Kawak - LUCHA 

 

Riesgos en zona residual “Extrema” 

• Nombre y Descripción del plan: indique como se va a evitar la actividad que conlleva el riesgo, 

es decir, si la   

     actividad será reemplazada o eliminada del proceso. 

• Proceso responsable: Proceso responsable del plan.  

• Estrategia para combatir el riesgo: seleccione la opción “Evitar”. 

Luego de clic en “siguiente” y en la nueva pantalla seleccione los  

• Responsables del proceso (por usuario). 

• Responsable(s) de aprobación del plan de tratamiento (Por usuarios). 

• Responsable de evaluación (Por usuarios). 

 

Riesgos en zona residual “Alta”: 

• Nombre y Descripción del plan: Indique brevemente el plan de tratamiento. 

• Proceso responsable: Proceso responsable del plan. 
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• Estrategia para combatir el riesgo: seleccione la opción “Reducir/mitigar”. 

 

Luego de clic en “siguiente” y en la nueva ventana en el botón “+ Agregar” diligencie: 

• Actividad: actividad a desarrollar.  

• Responsable: persona encargada de su ejecución. 

• Fecha límite: cuando vence la actividad. 

• Presupuesto: si se requiere. 

Agregue tantas actividades como considere necesarias. 

 

A continuación, seleccione: 

• Responsables del proceso (por usuario). 

• Responsable(s) de aprobación del plan de tratamiento (por usuarios). 

• Responsable de evaluación (por usuarios). 

 

Imagen 47. Diligenciamiento y asociación de actividades 

 

Fuente. Aplicativo Kawak - LUCHA 

  

A continuación De clic en la opción “Guardar”.  

 

El usuario designado deberá seleccionar el plan de tratamiento y aprobar, en el botón “Aprobar”, 

autorizando el inicio del plan.  
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Posteriormente el responsable del seguimiento deberá ingresar y cargar en el botón “Seguimiento” las 

evidencias respectivas a cada actividad y su avance. 

 

Imagen 48. Aprobación y seguimiento 

 
Fuente. Aplicativo Kawak - LUCHA 

 

Una vez cumplidas las actividades, el responsable de la evaluación deberá evaluar el plan, indicando 

si es eficaz, eficiente y adecuado, si es así, el aplicativo preguntará si desea convertir el plan en un 

control, lo cual permitirá disminuir la evaluación del riesgo residual. 

 

Nota: Se recomienda que los planes que sean eficientes, eficaces y adecuados sean convertidos en 

controles, así se verá reflejado en el mapa de calor la disminución del riesgo para el proceso. 
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6.5 Reporte de evidencias de ejecución de controles 

 

Cada responsable deberá realizar el cargue de las evidencias de ejecución de los controles así: 

 

Imagen 49. Gestión de “mis pendientes” 

 
Fuente. Aplicativo Kawak - LUCHA 

 

A continuación, se desplegará la ventana para cargar el Seguimiento, podrá adjuntar los archivos 

que soportan el control.  

 

Imagen 50. Gestión y seguimiento 

 
Fuente. Aplicativo Kawak - LUCHA 
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A continuación, dar clic en “Guardar”. Repetir esta acción para cada uno de los controles donde 

requiera cargar evidencias. 

 

Nota: tenga en cuenta la política de operación 2 del procedimiento MI-PR-3, la cual indica que el o 

la responsable de cada control deberá cargar las evidencias correspondientes en la periodicidad 

designada por cada proceso. Las evidencias de los controles deben ser suficientes, coherentes, 

relevantes y útiles para dar cuenta de la ejecución de los controles. 
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6.6 Reporte de seguimiento a controles 

 

Realizar el seguimiento de los riesgos y sus controles, cargando la respectiva evidencia (acta). 

 

Imagen 51. Gestión de riesgos y oportunidades 

 
Fuente. Aplicativo Kawak - LUCHA 

 

A continuación, se desplegará la ventana para cargar el Seguimiento, podrá adjuntar el acta de 

seguimiento a los riesgos:  

Imagen 52. Registro de Seguimiento 

 

 
Fuente. Aplicativo Kawak - LUCHA 
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Una vez cargada el acta y realizado el seguimiento de clic en el botón guardar, y vuelva a iniciar el 

ciclo de seguimiento a riesgos y controles. 

  

7. Control de cambios 

 

No. CAMBIOS REALIZADOS 

1 Este documento sustituye las guías del código PG-GU-3, PG-GU-4 Y PG-GU-7 

2 
Actualización cambio del nombre del proceso a Mejoramiento Institucional 

Actualización plantilla MI-FO-17 V1 
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