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Introduccion

Las entidades publicas tienen la responsabilidad de identificar, valorar y gestionar los riesgos que
puedan comprometer el cumplimiento de sus objetivos misionales. En ese marco, la Secretaria Distrital
de la Mujer administra sus riesgos institucionales mediante el aplicativo del Sistema Integrado de
Gestion, el cual permite registrar, identificar y gestionar eficientemente dichos riesgos.

El presente instructivo tiene como propdsito orientar a los servidores publicos en el uso del aplicativo
del Sistema Integrado de Gestién para la administracion de los riesgos de la entidad. En él se detallan
las actividades, fases y pasos necesarios para su adecuada gestién, asi como los controles asociados
que contribuyen a su mitigacion

1. Objetivo

Describir las actividades requeridas para el control y registro de las acciones de administracion de los riesgos
de gestion, corrupcion, fiscales, y de lavado de activos y financiacion del terrorismo, en la Secretaria Distrital
de la Mujer, mediante el uso del aplicativo del Sistema Integrado de Gestién, con el fin de garantizar la
trazabilidad, el soporte documental y la efectividad en el tratamiento de los riesgos de la entidad.

2. Alcance

El instructivo inicia con el registro e identificacion de los riesgos y finaliza con la ejecucién y seguimiento
de sus controles en el aplicativo del Sistema Integrado de Gestion.

3. Responsables

La creacion, aprobacion y actualizacion del presente instructivo corresponde a la segunda linea de defensa,
bajo la direccion de la Jefa de la Oficina Asesora de Planeacion. Por su parte, la responsabilidad de
consultar, aplicar y cumplir con lo establecido en este instructivo recae sobre la primera linea de defensa,
conformada por las personas lideres de procesos en la entidad.

4. Definiciones’

o Apetito de riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de Gobierno. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

' Definiciones tomadas de: Departamento Administrativo de la Funcién Publica. (2022). Guia para la
Administracion del Riesgo y el disefio de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.
Paginas 12 - 15.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
" Departamento Administrativo de la Funcion Publica. (2022). Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.

MI-FO-17 V1



Caodigo: MI-IN-7
Fecha: 27/01/2026

ALC.&L&YOR INSTRUCTIVO PARA LA ADMINISTRACION DE Version: 3
DEBOGOTAD.C. RIESGOS EN EL APLICATIVO DEL SISTEMA
SECRETARIA DISTRITAL DE LA MUJER INTEGRADO DE GESTION - SIG Pa’gina 4 de 67

MEJORAMIENTO INSTITUCIONAL

e -

o Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y
a partir del cual se considera por la Alta Direccién y el Organo de Gobierno que no seria posible
el logro de los objetivos de la Entidad.

o Causa: todos aquellos factores internos y externos que solos o en combinacion con otros,
pueden producir la materializacion de un riesgo.

e Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la
causa principal o base para que se presente el riesgo.

Nota: Tratandose de riesgo fiscal, se usa el término circunstancia inmediata (Causa Inmediata,
pero se asocia a la misma causa inmediata.

e Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

e Causa Raiz (Causa Eficiente o Causa Adecuada)5: Es el evento (accidén u omision) que de
presentarse es generador directo de un efecto dafoso sobre los bienes, recursos o intereses
patrimoniales de naturaleza publica. Es la condicién necesaria, de tal forma que, si ese hecho
no se produce, el dafio no se genera. Asi las cosas, la causa raiz se asocia con aquel hecho
potencial generador del dafio.

e Control: Medida que permite reducir o mitigar un riesgo.

o Factores de Riesgo: Son las fuentes generadoras de riesgos.

o Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos. En general la férmula del Nivel del Riesgo
poder ser Probabilidad * Impacto, sin embargo, pueden relacionarse las variables a través de
otras maneras diferentes a la multiplicacién, por ejemplo, mediante una matriz de Probabilidad
— Impacto.

e Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion
al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el
numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

¢ Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

¢ Riesgo de Corrupcion: Posibilidad de que, por accién u omision, se use el poder para desviar la
gestién de lo publico hacia un beneficio privado.

¢ Riesgo fiscal: Es el efecto dafoso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

¢ Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad
con el impacto nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de
severidad.

¢ Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
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Nota:

Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del Apetito de riesgo determinado por la entidad.

Condiciones generales

Para el entendimiento de este instructivo se debera tener en cuenta los lineamientos
establecidos en la Politica de Administracion del riesgo y sus documentos asociados.
Los riesgos deberan tener un seguimiento cuatrimestral, obteniendo como resultado tres
seguimientos asi:
e Primer cuatrimestre: periodo comprendido entre enero a abril, y se reporta el ultimo dia del
mes de abril o el primer dia habil del mes mayo.
¢ Segundo cuatrimestre: periodo comprendido entre mayo a agosto, y se reporta ultimo dia del
mes de agosto o el primer dia habil del mes septiembre.

e Tercero cuatrimestre: periodo comprendido entre septiembre a diciembre, se reporta el Gltimo
dia del mes de diciembre o el primer dia habil del mes de enero de la siguiente vigencia.
Mecanismo de reporte para seguimiento a riesgos: la lideresa / lider / enlace de proceso debera
realizar la reunion de seguimiento, dejando como evidencia, el acta de riesgos diligenciada
(utilizar acta estandar de riesgos (ver proceso de Planeacion y Gestién, documentos externos e
interno, documento denominado “Acta estandar seguimiento a riesgos”)), la cual debe cargar
en el médulo denominado “Mis pendientes — Riesgos y oportunidades” del aplicativo del Sistema

Integrado de Gestion.

Mecanismo de reporte para ejecucion de controles: El responsable de ejecucién del control
debera cargar las evidencias que den cuenta de la ejecucién del control del riesgo, las cuales
deben ser coherentes, claras, precisas y acorde con la periodicidad definida desde el proceso.
Periodos de tiempo para el reporte de la ejecucion: Se debe tener en cuenta el periodo de tiempo
para el reporte de la ejecucion de los controles, el cual establece las siguientes periodicidades:
Mensual, Bimensuales, Trimestrales, Cuatrimestrales, Semestrales, Anuales.

De acuerdo con lo anterior, el responsable podra cargar la evidencia de ejecucién el ultimo dia
del periodo o el primer dia habil del siguiente periodo. Por ejemplo:

. Periodicidad de reporte de control mensual: finalizado el mes, la lideresa / lider de
proceso o responsable de control, debera cargar la evidencia de reporte de control, el ultimo dia
del mes de reporte o el siguiente dia habil del mes subsiguiente.

o Periodicidad de reporte de control trimestral: finalizado el trimestre (enero-marzo; abril-
junio; julio-septiembre; octubre-diciembre), la lideresa / lider de proceso o responsable de
control, debera cargar la evidencia de reporte de control, el ultimo dia del dltimo mes del
trimestre correspondiente o el siguiente dia habil del mes subsiguiente a la finalizacién del
trimestre.

o Periodicidad de reporte de control anual: finalizado la vigencia, la lideresa / lider de
proceso o responsable de control, debera cargar la evidencia de reporte de control, el ultimo dia
del ultimo mes diciembre o el siguiente dia habil del mes de enero de la siguiente vigencia.

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la versién vigente en
el sitio oficial de los documentos del SIG.

" Departamento Administrativo de la Funcion Publica. (2022). Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.
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6. Desarrollo documento

El aplicativo del Sistema Integrado de Gestion es una herramienta tecnologica que facilita el registro y
control de la administracién de los riesgos de la entidad. Actualmente, en el modulo de riesgos y
oportunidades se encuentran las matrices de riesgos, de gestidén y corrupcion (incluidos los fiscales y
de lavado de activos y financiacion del terrorismo), respectivamente, donde todos los procesos pueden
registrar la identificacién y tratamiento de sus riesgos, siendo asi una herramienta para la consulta,
seguimiento, monitoreo y evaluacioén; sirviendo, asi como evidencia de la gestion de los procesos.

A continuacion, se detallan las acciones a realizar para el registro de los riesgos dependiendo de su
tipologia, el registro de planes de tratamiento, ejecucion y seguimiento de controles.

6.1 Riesgos de Gestion

A continuacion, encontrara los pasos para registrar los riesgos de gestion en la herramienta
adoptada por la entidad.

Ingrese al mdédulo de LUCHA a través de la pagina web de la entidad www.sdmujer.gov.co o
directamente en el link https://www.kawak.com.co/sdmujer/index.php

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
" Departamento Administrativo de la Funcion Publica. (2022). Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.
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Imagen 1. Ingreso al aplicativo del Sistema Integrado de Gestién - SIG

1.Ingresea Kawak a través dela pagina
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SECRETARIA DISTRITAL DE LA MUJER

e Mapa € ProCeS0S = °
Necegda’q‘” Direccionamiento Planeacion
y expectativas Estratégico y Gestién
Comunicacién Gestion
Estratégica del Conecimiento

Promocién del acceso a la Territorializacién Pre ion de la participacion Prevencién y atencion
justicia para las mujeres de la politica publica y representacion de las mujeres a mujeres victimas de violencias

i i Transversalizacion del e ue
Desarrollo de capacidades ) Gestiéndel de géneroy ierencin” Gestién de politicas publicas
para la vida de las mujeres Sistema Distrital de Cuidado para mujeres

Fuente. Aplicativo Kawak — LUCHA
A continuacién de Clic en el médulo de Riesgos y oportunidades:

Imagen 2. Ingreso al médulo de Riesgos

Q Mapa de procesas MNoticias Favoritos W Tienda @ Ayuda Dashboard General ¥  » DIANA CAROLINA HERNANDEZ SANCHEZ 9
Buscar documentos o formatos | Mis pend ientes P Buscar v
™ {*\. ~ | Indicadores
) . .
k:‘, w | Contexto de la organizacion @
Actas e Auditorias e Configuracién Contexto de la Gestion . .
Informes Inspeceicnes organizacié d 1 v | Mejoramiento continuo
W 0 ir ﬁ % v | Planeacion
i . L "
MECI Ay v | Riesgos y Oportunidades
Indicadores MECI Mejoramiento Planeacién Riesgos y
continuo Oportunidades. w | Oftras tareas @ +
=
50
[ =]/ :

Salidas no Seguridad de la

conformes informacion 5

Fuente. Aplicativo Kawak - LUCHA

Nota: Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la versién vigente en

el sitio oficial de los documentos del SIG.
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Seleccione el icono de Administracion de riesgos y oportunidades y de Clic:
Imagen 3. Ingreso a item de administracion de riesgos

{2 Mapa de procesos 7 Tienda ® Ayuda Dashboard General ¥ v DIANA CAROLINA HERNANDEZ SANCHEZ g
Buscar documentos o formatos: . .
- | Mis pendientes B Buscar v
4 Volver | Riesgos y Oportunidades ~ | Indicadores
y ) v | Contexto de la organizacion
3 g &
Administracién Configuracién Gestidn de v | Mejoramiento continuo
de riesgos y eventos
oportunidades

v | Planeacion

Fuente. Aplicativo Kawak - LUCHA

Una vez en el médulo, de Clic en “Insertar”:
Imagen 4. Ingreso a administracion de riesgos Il

Favoritos W Tienda Dashboard + DIANA CAROLINA HERNANDEZ SANCHEZ ()

SISTEMA DE GESTION DE RIESGOS: SISTEMA INTEGRAL DE RIESGOS DE LA SDMUJER
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Importar desde dza.SCE
D Cédigo Nombre Responsable ~]  Nommas ~]  Procesos [ PLANEACION™ w|  Centros de trabajo ~ Buscar || Limpiar
© Actualizar | Busqueda Avanzada ~

Mostrar [10__~

. Falta de articulacion entre los diferentes planes de gestion Decreto Distrital 591 - PLANEACION Y - Mivel Sandra Catalina un s
que respondan a los objetivos institucionales de 2018 MIPG GESTION Central Campos Romero proceso

Fuente. Aplicativo Kawak - LUCHA

Diligencie todos los espacios marcados como “Campo requerido” .

Imagen 5. Diligenciamiento de campos requeridos
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Fuente. Aplicativo Kawak - LUCHA
A continuacién de brinda definiciones relacionadas con el diligenciamiento de los campos
requeridos:
¢ Fecha identificacion: seleccione la fecha del dia actual
o Nombre: para la redaccién del riesgo se debe tener en cuenta que el mismo es una
posibilidad de ocurrencia de un evento adverso por lo cual se debe describir como tal
evitando usar términos para iniciar la redaccion del riesgo como: errores inadecuados,
perdida, retrasos ya que estos describen son causas u omisiones de un control.

Ejemplo de una redaccién correcta:

Imagen 6. Ejemplo de redaccion

¢Por
qué?

U it g

Posibilidad de por multa y sancioén Debido a adquisiciones de
Afectacion Econémica del ente regulador bienes y servicios fuera de
los requerimientos
normativos

1
Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la verst:_ Causa raiz

el sitio oficial de los documentos del/ SIG. T TTTmT=T=====
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|mmmmm e P === ————— 1
' Impact : . Cau§a :
—————— - 1 : inmediata : Sub causa 1

__________ > Los controles
Sub causa 2 atacan estas

Fuente. Elaboracion propia con directrices del DAFP 20222

¢ Alcance: trascendencia del riesgo (un proceso, varios procesos, a la misionalidad de la
Entidad)

¢ Responsable (Por usuarios): Lider del proceso
e Procesos: procesos al que pertenece el riesgo
o Sedes: Nivel Central

Una vez diligenciado todos los campos marcados como obligatorios de clic en “Guardar” el sistema
automaticamente la regresara a una nueva pantalla para que complete los campos a continuacion
descritos:

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
" Departamento Administrativo de la Funcion Publica. (2022). Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.
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Imagen 7. Campo de identificacion

o Noticias Favoritos W Tienda @ Ayuda

k13  Nombre: prueha 4 Norma: Acverdo 42 de 2002

B @

PROCLI0S [STRATLGK OS {

| manzacion y csmios 08 Sampet M =

PLANTACION ¥ GESTION ¥

| LSS L ¥

Fuente. Aplicativo Kawak - LUCHA

e Normas: Seleccione la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas V5 de clic en el botén de las flechas para realizar la eleccion, también
puede utilizar el campo filtro para ubicar la Guia.

Imagen 7. Asociacion de norma relacionada

Filtro.

Directiva Distrital 003 de 2013 Alcaldia mayor de 2013 = |pu | -

} GP-1000 |L#'¢ | | Guia para |a administracion del riesgo y del diseio de cor
! | Guia para la administracion del riesgo y del disefio de cor

Instructivo 002 de 2015

150 14001 <

Fuente. Aplicativo Kawak - LUCHA

¢ Factores de riesgo o situacion generadoras de la situacion del riesgo se pueden clasificar
en:

v" Procesos: son los eventos relacionados con errores en las actividades que deben

realizar los servidores de la organizacién como, por ejemplo: falta de procedimientos,

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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errores de grabacion, autorizacion, errores en calculos para pagos internos y externos,
falta de capacitacion, temas relacionados con el personal.

v' Talento humano: (incluye seguridad y salud en el trabajo): se analiza posible dolo e
intencion frente a la corrupcion como por ejemplo hurto de activos, posibles
comportamientos no éticos de los empleados, fraude interno (corrupcion, soborno).

v" Tecnologia: se refiere a eventos relacionados con la infraestructura tecnolégica de la
entidad como dafio de equipos, caida de aplicaciones, caida de redes, errores en
programas.

v Infraestructura: eventos relacionados con la infraestructura fisica de la entidad como
derrumbes, incendios, inundaciones danos a activos fijos.

v' Evento externo: describen situaciones externas que afectan la entidad como por ejemplo
suplantacion de identidad, asalto a la oficina, atentados, vandalismo, orden publico.

Seleccione el factor de riesgos que se ajuste a la identificacion y descripcion realizada, seleccione
una de las opciones de la lista y de clic en el botdn de las flechas para realizar la eleccion:
Imagen 8. Asociacién de factor de riesgos

Filtro:
a. Proceso - Errores de grabacion, autorizacion ()
a. Proceso - Falta de procedimientos ()
Factores de riesgo p, Talento Humano - Hurto activos ()
b. Talento Humano - Fraude Interno (Corrupcion, soborno
b. Talento Humano - Posibles comportamientos no éticos i «

Fuente. Aplicativo Kawak - LUCHA

b. Talento Humano - Hurto activos ()

>>

o Clasificacion de los riesgos se realiza de acuerdo con las siguientes categorias:

v' Ejecuciéon y administracion de procesos: Pérdidas derivadas de errores en la
ejecucion y administracién de procesos.

v" Fraude externo: Pérdida derivada de actos de fraude por personas ajenas a la
organizacion (no participa personal de la entidad).

v" Fraude interno: Pérdida debido a actos de fraude, actuaciones irregulares, comision de
hechos delictivos abuso de confianza, apropiacién indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por lo menos
1 participante interno de la organizacién, son realizadas de forma intencional y/o con
animo de lucro para si mismo o para terceros.

v Fallas tecnolégicas: Errores en hardware, software, telecomunicaciones, interrupcion
de servicios basicos.

v" Relaciones laborales: Pérdidas que surgen de acciones contrarias a las leyes o
acuerdos de empleo, salud o seguridad, del pago de demandas por dafios personales o
de discriminacion.

v' Usuarios, productos y practicas: Fallas negligentes o involuntarias de las obligaciones

frente a los usuarios y que impiden satisfacer una obligacién profesional frente a éstos

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
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v' Daios a activos fijos/ eventos externos: Pérdida por dafios o extravios de los activos

fijos por desastres naturales u otros riesgos/eventos externos como atentados,
vandalismo, orden publico

Seleccione la clasificacion del riesgo que se ajuste a la identificacion y descripcion realizada,
seleccione una de las opciones de la lista y de clic en el botdn de las flechas para realizar la eleccion:
Imagen 9. Asociacién de clasificacion de riesgo

Filtro

Ejecucion y administracion de procesos
e, . Fraude Externc £+
Clasificacidn de riesgos |Fraude Interno
Fallas tecnologicas
Relaciones Laborales

Fraude Interno

-

T UV ILUL IV Y W sy G (SR I VAN

Continue en el siguiente campo “Permisos” y diligencie:

e Autorizados para editar riesgo (Por usuarios): se recomienda que sea el enlace definido
por el proceso para la administracion de los riesgos del proceso
e Autorizados para ver el riesgo (Por grupos): seleccione la opcion “Todos”

Responsable de asignar controles y/o plan de tratamiento (Por usuario): se recomienda
que sea el enlace definido para la administracion de los riesgos del proceso

Imagen 10. Asociacién campo de permisos

— Q Mapa de procesos Noticias Favoritos W Tienda ® Ayuda

Dashboard

Eiltro:
3 Addla Mayerly Castelblanco Morales
Autorizados para editar riesgo (POr | adisi Jalima Jalafes Montes ==
usuarios) |ADIELA DAGUA APONZA
ABIUIANA ALEJANDRA AVILA FARFAN
ADRIANA CAROLINA LOPEZ QUINTERD -
Filtro
CONTROL INTERNO

. .
Rutorizados para ver riesgo (Por grupos) ofes

Respans

€ de asignar controles y/o

- andra Catalina Campos Romero ~
plan de tratamiento (Por usuar

]

@

Filtro:
FORMULACION Y SEGUIMIENTO DEL PLAN DE ACCION DE P
FORMULACION ¥ SEGUIMIENTO PLAMES OPERATIVOS ANUA ==
cumentos asociados -
Documen asoclado PROYECTOS DE INVERSION (D)
FORMULAR EL PROYECTO PRESUPUESTAL DE INVERSION Al
IDENTIFICACION DE ASPECTOS Y YALORACION DE IMPACTO +

-

Fafratenial w

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Fuente. Aplicativo Kawak - LUCHA

Por ultimo, realice el Anélisis del riesgo en cuanto a la “Causas y Efectos”.

Imagen 11. Asociacién de causas y efectos

Causas

Guardar || fvotve

Fuente. Aplicativo Kawak - LUCHA
Seleccione en “Causas”:
¢ Origen de las causas: (Internos / Externos),

e Factor generador Interno: Estructura (Documentacion), Cultura (Personas), Recursos

(Infraestructura y presupuesto) y Estrategia (planeacion del proceso — entidad)

¢ Factor generador Externo: politicos (gobierno), socioculturales (caracteristicas poblacionales),
legales o reglamentarios (normatividad), tecnoldgicos, financieros (recursos presupuestales
internos), econdmicos (variables del mercado) y ambientales;

e luego en el campo “causas” describa la causa asociada al riesgo y de clic en el icono © para

incluirla. Puede incluir varias causas de diferentes origenes y factores generadores.

En el campo “Efectos”, describa el o los efectos asociados a las causas y de clic en el icono © para

incluirlos. Pueden incluirse varios efectos

Finalmente, recuerde dar clic en la opcién “Guardar” para finalizar la identificacion del riesgo, antes de

continuar con el siguiente paso.

El sistema lo devolvera automaticamente al a pantalla principal

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
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a) Seleccione el riesgo creado, y de clic en la pestafa “Evaluar” para determinar el impacto y la
probabilidad con lo cual se evaluara el riesgo inherente.

Imagen 12. Asociacion de Evaluacion

Riesgos y Oportunidades - Administracion de riesgos y oportunidades

SISTEMA DE GESTION DE RIESGOS: SISTEMA INTEGRAL DE RIESGOS DE LA SDMUJER

Cambiar Sistema Medificar || Ver || Eliminar || Inactivar} | Evaluar || Controles || Plan tratamiento || Plan contingencia || Oportunidades de mejora | Mapa térmico || Reportes

Riesgos inactivos | | Importar desde otro SGR

ID Codige Nombre Responsable - Normas A Procesos | PLANEACIONY v | Cenfros de trabajo A
Buscar || Limpiar

Q Actualizar | O Busqueda Avanzada v

Mostrar
Falta de articulacién entre los diferentes planes - Decreto Distital m N 4
48 de gestion que respondan a los objetives 591 de 2018 G';LSAT'%@C'ON Y C':'n"él g:’r‘nd’:scﬁfrg':u ”:‘mw Si
institucionales. MIPG B 2
1a1 de 1 (filrado de un total de 62 registros) = _ 1 . =
—

Fuente. Aplicativo Kawak - LUCHA

Para determinar la Probabilidad del riesgo, seleccione la opcion de la escala de acuerdo con la
descripcion.

Imagen 13. Asociacion posibilidad de riesgo

fab  Mapa de procesos Noticias Favoritos W Tienda ® Ayuda Dashboard v v DIANACAR]
Variable Escala Descripcion
20 - Muy Baja eva fio
40 - Baja canlieva & resg
PROBAEBILIDAD &0 - Media conleva &l riesg ta de 24 & 500 veces por afio
eva e riesg ta minima 500 veces al afo y méxima 5000 veces por afio
100 - Muy alta eva e riesgo se ejecuta mas de 5000 veces por afio
Frecuencia de la Actividad Probabilidad
. La actividad que conlleva el riesgo se ejecuta
Muy Baja q g g 20%

como maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecuta de o
) 40%
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de

I 0,
e 24 a 500 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%
por afio
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Fuente. Aplicativo Kawak - LUCHA

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Recuerde que la probabilidad del riesgo esta dada por la frecuencia de la actividad en la cual se
puede presentar el riesgo en el periodo de un ano.

Ejemplo:

Actividad: Pago del servicio de la luz

Riesgo: Posibilidad de sanciones por pago inoportuno del servicio de la luz
No. de veces que se realiza la actividad en el afo: 12 veces

Siguiendo el ejemplo anterior, la probabilidad del riesgo acorde a los criterios presentados en la
descripcion, es baja.

Para determinar el Impacto del riesgo, seleccione la opcion de la escala de acuerdo con los criterios
de afectacién econdmica y reputacional. Un riesgo puede tener afectaciones econdmicas y/o
reputacionales en el mismo nivel o en diferentes niveles de impacto. El sistema LUCHA calcula la
valoracién del impacto tomando el mayor nivel entre la afectacion econdmica y reputacional
seleccionado.

Imagen 14. Asociacién de afectaciones econémicas

Impacto Economico

Impacto reputacional

[ R

Riesgo inherente

Tratamiento

Guardar Volver

Fuente. Aplicativo Kawak - LUCHA

Al seleccionar los criterios de la escala el sistema calculara automaticamente el Riesgo Inherente, una
vez de clic en la opcion “Guardar” mostrando en la parte inferior el resultado total de la evaluacién del
riesgo inherente.

A continuacion de clic en el botén “Volver”,

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
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El sistema lo devolvera automaticamente al a pantalla principal

Nota: tenga en cuenta la politica de operacién 4 del MI-PR-3, “Por lo menos una vez al afio (se sugiere
se haga en el primer seguimiento cuatrimestral) se debe realizar la reevaluacion de la probabilidad y el
impacto inherentes de cada riesgo, en la pestafia “Evaluar’ de la matriz de riesgos del aplicativo

LUCHA".

Seleccione el riesgo creado, y de clic en la pestafia “Controles”:
Imagen 15. Asociacién de controles

{2  Mapa de procesos Noticias Favoritos 7 Tienda ® Ayuda Dashboard v v DIANA CAROLINA HERNANDEZ SANCHEZ (53
Riesgos y Oportunidades - Administracién de riesgos y oportunidades

SISTEMA DE GESTION DE RIESGOS: SISTEMA INTEGRAL DE RIESGOS DE LA SDMUJER

Cambiar Sistema Modificar || Ver || Eliminar Inact Evaluar || Controles | Plan tratamiento || Plan contingencia || Oportunidades de mejora || Mapa térmico || Reportes
Riesgos inactivos || Importar desde otro SGR
6digo espon v v|  Procesos [ PLANEACION® v v
Limpiar

C Actualizar | © Bisqueda Avanzada v

Mostrar[10_v]

Falta de articulacion entre los diferentes planes sgfgr:!zco?l&slnlal _PLANEACIONY - Nivel Sandea Catbiion - K s
GESTION Central Campos Romero proceso

48 de gestion que respondan a los objetivos

Fuente. Aplicativo Kawak - LUCHA

Para establecer los controles se debera seleccionar el botén “Insertar”:

Imagen 16. Opcion Insertar

Riesgos y Oportunidades - Administracion de riesgos y oportunidades

CONTROLES
Sistema Id: 13 Nombre: prueba 4 Norma: Acuerdo 42 de 2002

Id: 928
. Cédigo:
Riesgo Nombre: prueba diana 10
Descripcion:

Volver | Insgrtar | Modficar | Eliminar | Ver || Evaluar | Ver seguimiento G’Actualizar\ﬂBL’lsquedaAvanzadav

Mostrar

No hay datos disponibles

Fuente. Aplicativo Kawak - LUCHA

Y diligencie los campos marcados como “campo requerido”:

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la versién vigente en

Nota:
el sitio oficial de los documentos del SIG.
" Departamento Administrativo de la Funcion Publica. (2022). Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.
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Nota:

Imagen 17. Completar campos requeridos

cbdigo
Nombre |

Descripeion

Causa(s) asociada(s) Far
causa de prusta §

Estrategias para combati

o [ Seleccionar v

[ selaceionar v

Responsables de ejecucién (Por usuarios) Fare

ADIELA DAGUA APONLA
ADRIANA ALEJANDRA AVILA FARFAH
ADRIANA CARCLINA LOPEZ QUINTERQ hd

Periodicidad de ejecucion [Seleccionar v

O Activar pendiente de ejecucion

Este control estad documentado en

Se mide con los siguientes indicadores

Responsable de seguimiento (Por
usuarios)

Evaluacion de control

Tipo (T)

Implementacion (1)

Documentacion (D)

Frecuencia (F)

Evidencia (E)

Evaluacién del control

Archivos adjuntos

Filtra:

FORMULACION ¥ SEGUIMIENTO DEL PLAN DE ACCION DEP
FORMULACION ¥ SEGUIMIENTO PLANES OPERATIVOS AHUZ
PROYECTOS DE INVERSION (D)

FORMULAR EL PROYECTO PRESUPUESTAL DE INVERSIGH A
IDENTIFICACION DE ASPECTOS ¥ VALORACION DE IMPACTC ™

Fittra:

15 sectores con acompafamiento técnico

1CAPACITACION MODULO INDICADORES

22 Casas de lgualdad de Oportunidades en operacion, inc
25Capacitaciones Modulo Indicadores

666 capacitacion modulo indicadores -

+ Nuevo indicador | & Refrescar indicadores

| Seleccionar ~

[ Activar pendientes de seguimiento

| Seleccionar v

Comentario de evaluacién

| Seleccionar ~

Comentario de evaluacion

[ Seteccionar ~

Comentario de evaluacion

l Seleccionar v

==

[:DI“E'!ZEFIC de evaluacion

| Seleccionar v

| Seleccionar archivo \ Ningunao archive selec

Guardar Volver

Fuente. Aplicativo Kawak - LUCHA

el sitio oficial de los documentos del SIG.
" Departamento Administrativo de la Funcion Publica. (2022). Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.
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Nombre: se sugiere poner una parte corta de la descripcion como nombre
Descripcion: para la descripcion del control se debe tener en cuenta la siguiente estructura
Imagen 18. Estructura de descripcion

Accion Complemento

* Determinaelverbo delaacciona
realizar en el control. Ejemplos:

Verificar/analizar/revisar/comprobar

* Identificar claramenteel objeto del
control.

Fuente. Aplicativo Kawak - LUCHA

Ejemplo:

Verificar los documentos allegados por el oferente a través de la lista de chequeo de requisitos
habilitantes, quienes cumplan con los requisitos listados son registrados en el sistema de informacion
de contratacion y son habilitados para participar en el proceso de seleccion.

Nota:

Proceso responsable: seleccionar el proceso responsable del control.
Estrategias para combatir el riesgo: de acuerdo con lo que se considere.
Vigente desde: Es la fecha de entrada en marcha del control.

Responsables de ejecucion (Por usuarios): es la persona encargada de llevar a cabo el
control.

Periodicidad de ejecucion: cada cuanto se registrara en el aplicativo la evidencia de su
ejecucion (no cada cuanto se aplica este control).

En este paso se debe activar la casilla O Activar pendiente de ejecucion con un clic, asi el sistema
notificara a las/(os) responsables la tarea de ejecucion segun la periodicidad indicada.

Este control estd documentado en: de la lista despegable seleccione el documento
correspondiente en donde se encuentra documentada la accion como control recuerde que
debe estar sefialado con los criterios que se establece para punto de control.

Responsable de seguimiento (Por usuarios): es el enlace definido por el proceso para la
administracion de los riesgos del proceso.

En este paso se debe activar la casilla O Actvar pendientes de seguimiento con un clic, asi el sistema
notificara a las/(os) responsables la tarea de seguimiento segun la periodicidad indicada.

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la versién vigente en
el sitio oficial de los documentos del SIG.

" Departamento Administrativo de la Funcion Publica. (2022). Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.
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o Evaluacion del Control: esta opcion esta disponible en la misma vista solo en la creacién del
control, para realizar las evaluaciones posteriores debe ingresar por la opcion “evaluar” de la
vista de controles
v' Tipo

Implementacion

Documentacién

Frecuencia

Evidencia

ASRNENEN

Tenga en cuenta la siguiente descripcidn para realizar una correcta evaluacion del control:

Tabla 1. Evaluacién del control

Atributos Campo Descripcién
Preventivo
Aquellos que atacan |la
probabilidad
Detectivo

Tipo

De eficiencia .
Correctivo—>  Agquellos controles que atacan el

impacto

Automatico: que se encuentra sistematizado
Manual: que se realiza por parte de una persona
Documentado: controles que se encuentran
documentados en procedimientos, manuales,
Documentacion | guias, instructivos.

No documentado: controles que no se encuentran
descritos en ningun documento del Sistema.
Continua: si el control se aplica siempre que se
Informativos realiza la actividad que conlleva el riesgo.

Implementacién

Frecuencia o . .
Aleatoria: si el control se aplica aleatoriamente a
la actividad que conlleva el riesgo.

Con registro: cuando se ejecuta el control queda
: . de evidencia de ello.
Evidencia

Sin registro: el control no deja evidencia de su
ejecucion.
Fuente. Elaboracion propia OAP SDMuijer.

Nota: Si no se cuenta con controles correctivos, el impacto residual sera el mismo que el inicial.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
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A continuacion de clic en el botén “Guardar’.

El sistema lo devolvera automaticamente al a pantalla principal del control, puede insertar tantos
controles como considere, una vez finalice el registro de clic en el botdn “volver” y regrese a la pantalla
principal de los riesgos alli podra verificar la zona residual y la aceptacion del riesgo.

Nota: tenga en cuenta la politica de operacion 4 del MI-PR-3, Por lo menos una vez al afo (se
recomienda en el primer cuatrimestre del afo) se debe realizar la reevaluacion de los controles en la
pestafia Controles/evaluar. Esto garantizara la trazabilidad y vigencia del riesgo y sus controles.

v Verifique que el resultado de la evaluacion del riesgo residual y la aceptacion, estén de acuerdo
con los niveles de aceptacion de la Politica de Administracion del Riesgo de la Entidad y determinar las
estrategias para combatir el riesgo segun corresponda.

Después de la valoracién de los controles se estable el nivel de riesgo residual en relacion con las
zonas de riesgo establecidas en la Politica de Administracién del Riesgo y se definen las estrategias
correspondientes, las cuales se pueden consultar en el documento MI-PLT-1.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
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6.2 Registro de riesgos de corrupcioén

A continuacién, encontrara los pasos para registrar los riesgos de corrupcién en la herramienta
adoptada por la entidad:

Ingrese al médulo de LUCHA a través de la pagina web de la entidad www.sdmujer.gov.co o
directamente en el enlace https://www.kawak.com.co/sdmujer/index.php

Imagen 29. Ingreso al aplicativo del Sistema Integrado de Gestion - SIG

1.Ingrese a Kawak a fravés de la pagina

® mpfwdelaBatidad  + M
&« c @ kawak.com.co/sdmujer/mapa_procesos/mapa.php a = w » 0O “ §
Wi Gerail B YouTube B® Maps E | Secretaria Distrital... E Coerec: Diana Carol B KAWAK - Secretaria.. A Sulporte ARUS | A = Home Sigep €M Calendario lunar de. Incic Secop »

2. Recuerde ingresar con su
nombre y contrasefia

'm Mapa de procesos Noticias Favoritos w Tienda @ Ayuda Dashboard L w DIANA CAROLINA HERNANDEZ SANCHEZ @

3.declicenla
imagen de la casa

SECRETARIA DISTRITAL DE LA MUJER

———— Mapa de procesos = °

Necesu!a@es Direccionamiento Planeacién
y expectativas Estratégico y Gestion
Comunicacién Gestion
Estratégica del Conocimiento

Promocién del accesoa la Territorializacién Promocidn de la participacién Prevencién y atencién
justicia para las mujeres de la politica publica y representacion de las mujeres a mujeres victimas de violencias

2 s Transversalizacion del enfoque
Desarrol@o de capa:id_ades ) G_esu_on del ) de género y diferencial Gestién de politicas publicas
para la vida de las mujeres Sistema Distrital de Cuidado para mujeres

Fuente. Aplicativo Kawak - LUCHA

A continuacion de Clic en el modulo de “Riesgos y oportunidades”

Nota: Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la versién vigente en

el sitio oficial de los documentos del SIG.
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Imagen 3. Mddulo de riesgos y oportunidades

80

= Q Mapa de procesos Noticias Favoritos 7 Tienda @ Ayuda Dashboard General v ~ DIANA CAROLINA HERNANDEZ SANCHEZ @
= : Mis pendientes P Buscar v
N D % v Indicadores
% @ & v | Contexto de la organizacior
Actas e Auditorias e Configuracién Contexto de la Gestion ' 3
Informes Inspecciones organizacion documental v ejoramiento continuc
AT v Planeacior
(l NI
MECI = i YN v Riesg
Indicadores MECI Mejorami P i Riesgos y
continuo Oportunidades v  Ofras tareas © +
& O
=)
Salidas no Seguridad de la

conformes informacion :
Fuente. Aplicativo Kawak - LUCHA

De clic en el icono “Administracién de riesgos y oportunidades”:

Imagen 4. icono Administracién de riesgos y oportunidades

5
ha

{4 Mapa de procesos Noticias Favoritos 7 Tienda @ Ayuda Dashboard General ¥  ~ DIANA CAROLINA HERNANDEZ SANCHEZ @

Buscar documentos o formatos

Mis pendientes P Buscar v

9 Volver | Riesgos y Oportunidades v Indicadores

v | Contexto de la organizacior

? 1
o -
Administracién | Configuracion Gestion de v/ Mejoramiento continuo
de riesgos y eventos
oportunidades v | Planeacion
v Ries Oportunidades
v Ofras tareas @ +
i

Fuente. Aplicativo Kawak - LUCHA

Una vez en el mdédulo de Clic en “Insertar”:

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
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Imagen 5. Insertar riesgo

{2  Mapa de procesos Noticias Favoritos W Tienda @ Ayuda v« DIANA CAROLINA HERNANDEZ SANCHEZ @

Riesgos y Oportunidades - Administracién de riesgos y oportunidades

SISTEMA DE GESTION DE RIESGOS: SISTEMA INTEGRAL DE RIESGOS DE LA SDMUJER

i El Inact Eval Plan tratamiento | | F ting tunidades d t Reportes | Riesg t
| -y
v| Norma: v| Proce PLANEACION * v #ntros de trabay v
© Actualizar | © Busqueda Avanzada v
ar(10 v
4 Falta de articulacién entre los diferentes planes de gestion - Decreto Distrital 591 - PLANEACION Y - Nivel Sandra Catalina un 4 2 s
que respondan a los objetivos institucionales de 2018 MIPG GESTION Central Campos Romero proceso - ’

Fuente. Aplicativo Kawak - LUCHA

Diligencie todos los campos marcados como requeridos [C=mFeF=au=rde da |3 seccidn
“IDENTIFICACION”:

Imagen 6. Formulario insertar riesgos

~ DuANA CAROLINA HERNANDEZ sinciez (€]

Riesgos y Opoctunidsdes - Administracion de riesgos y oportunidades

INSERTAR RIESGOS

2 16:2  Nombre: SISTEMA INTEGRAL DE RIESGOS DE LASDMUIER  Norma: NTD-S1G 0012011

I
o B

[

[

Fuente. Aplicativo Kawak - LUCHA

Al diligenciar, tenga en cuenta:
¢ Fecha identificacion: seleccione la fecha del dia actual.
o Nombre: para la redaccién del riesgo de corrupcién se debe tener en cuenta que el mismo es
una posibilidad de que, por accidon u omisién, se use el poder para desviar la gestion de lo

publico hacia un beneficio privado.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
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e Es necesario que la descripcion del riesgo de corrupcion se contemplen los componentes de su
definicidn asi:

Imagen 7. Definicion del riesgo

Desviacion
Accidn u Uso del dela Beneficio
omisién poder gestion de privado
lo publico

Fuente. Elaboracion propia con directrices del DAFP 20223
Ejemplo:
Posibilidad de recibir o solicitar dadiva o beneficio a nombre propio o de terceros con el fin
de celebrar un contrato.

e Alcance: de acuerdo trascendencia del riesgo.

¢ Responsable (por usuarios): Lideresa o lider del proceso.
e Procesos: procesos al que pertenece el riesgo.

o Sedes: Nivel Central.

Una vez diligenciado todos los campos marcados como obligatorios de clic en “Guardar”, el sistema
automaticamente le mostrara una nueva pantalla para que complete los campos descritos a
continuacion:

Imagen 8. Formulario identificacion del riesgo

Fuente. Aplicativo Kawak - LUCHA

3 Departamento Administrativo de la Funcion Publica. (2022). Guia para la Administracion del Riesgo y el disefio
de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.
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el sitio oficial de los documentos del SIG.
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o Normas: Seleccione la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, luego de clic en el boton de las flechas para realizar la eleccion, también
puede utilizar el campo filtro para ubicar la Guia.

Imagen 9. Seleccion de normas

Filtro:

Directiva Distrital 003 de 2013 Alcaldia mayor de 2013 - senemnas

GP-1000 | 74 | |Guia para la administracién del riesgo y del disefio de co
NOrmas | Guia para la administracién del riesgo y del disefio de cor

Instructivo 002 de 2015

15O 14001 -

Fuente. Aplicativo Kawak - LUCHA

o Factores de riesgo o situacion generadora de la situacién de riesgo:

v' Talento humano: (incluye seguridad y salud en el trabajo) se analiza posible dolo e
intencion frente a la corrupcibn como por ejemplo hurto de activos, posibles
comportamientos no éticos de los empleados, fraude interno (corrupcion, soborno).

Seleccione el factor de riesgo que se ajuste a la identificacion y descripcion realizada, para
ello escoja una de las opciones de la lista y de clic en el botén de las flechas hacia adelante
para realizar la eleccion:

Imagen 10. Seleccionar factor de riesgo

Filtro:
a. Proceso - Errores de grabacion, autorizacion ()

. a. Proceso - Falta de procedimientos () “* | b. Talento Humano - Hurto activos ()
Factores de riesgo b, Talento Humane - Hurto actives 0

b. Talento Humano - Fraude Interno (Corrupcion, soborno
b. Talento Humano - Posibles comportamientos no éticos 1 -

Fuente. Aplicativo Kawak - LUCHA

¢ Clasificacion de los riesgos, lo cual se realiza de acuerdo con la siguiente categoria:

v Fraude interno: Pérdida debido a actos de fraude, actuaciones irregulares, comision de
hechos delictivos, abuso de confianza, apropiacién indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por lo menos 1
participante interno de la organizacion, son realizadas de forma intencional y/o con animo
de lucro para si mismo o para terceros.

v' Fraude externo: Pérdida derivada de actos de fraude por personas ajenas a la
organizacién (no participa personal de la entidad).

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Seleccione la clasificacién del riesgo que se ajuste a la identificacion y descripcion realizada
entre las opciones de la lista y de clic en el botén de las flechas para realizar la eleccion:

Imagen 11. Clasificacion de riesgos

Filtro:
Ejecucion y administracion de procesos - =~ || ----e-n
Fraude Externo 22
Fraude Interno
Fallas tecnologicas
Relaciones Laborales

X ) Fraude Interno
Clasificacion de riesgos

Fuente. Aplicativo Kawak - LUCHA

Continue en el siguiente campo “Permisos” y diligencie:

o Autorizados para editar riesgo (Por usuarios): se recomienda que sea el enlace definido
por el proceso para la administracion de los riesgos.

o Autorizados para ver el riesgo (Por grupos): seleccione la opcion “Todos”.

[ ]

Responsable de asignar controles y/o plan de tratamiento (Por usuario): se recomienda
que sea el enlace definido para la administracion de los riesgos del proceso.

Imagen 12. Asignacion de permisos

= (@ Mapadeprocesos Noticias Favoritos. W Tienda @ Ayuda

~ v DIANA CAROLINA HERNANDEZ SANCHEZ (&)

Fuente. Aplicativo Kawak - LUCHA

Por ultimo, realice el analisis del riesgo en cuanto a “Causas y Efectos”.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Imagen 13. Andlisis de causas y efectos

Ovigen Factor gensrador Causas

Fuente. Aplicativo Kawak - LUCHA

Seleccione en “Causas”:
o Origen de las causas: (Internos / Externos);

e Factor generador Interno: Estructura (Documentacion), Cultura (Personas), Recursos
(Infraestructura y presupuesto) y Estrategia (planeacion del proceso — entidad);

o Factor generador Externo: politicos (gobierno), socioculturales (caracteristicas poblacionales),
legales o reglamentarios (normatividad), tecnoldgicos, financieros (recursos presupuestales
internos), econdmicos (variables del mercado) y ambientales;

e Luego en el campo “causas” describa la causa asociada al riesgo y de clic en el icono © para
incluirla. Puede incluir varias causas de diferentes origenes y factores generadores.

En el campo “Efectos”, describa el o los efectos asociados a las causas y de clic en el icono © para
incluirlos. Pueden incluirse varios efectos.

Finalmente, recuerde dar clic en la opcion “Guardar” para finalizar la identificacion del riesgo, antes de
continuar con el siguiente paso.

El sistema lo devolverd automaticamente a la pantalla principal.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
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Seleccione el riesgo creado, y de clic en la pestafia “Evaluar” para determinar el impacto y la
probabilidad con lo cual se evaluara el riesgo inherente.

Imagen 14. Evaluar riesgo

%&« Lucha

= {3} Mapade procesos Favoritos Y Tienda ® Ayuda v v DIANA CAROLINA HERNANDEZ SANCHEZ @

Riesgos y Oportunidades - Administracién de riesgos y oportunidades

SISTEMA DE GESTION DE RIESGOS: SISTEMA INTEGRAL DE RIESGOS DE LA SDMUJER

Cambiar Sistema Maodificar || Ver || Eliminar | Inactivar) | Evaluar | Fontroles | Plan tratamiento || Plan contingencia | Oportunidades de mejora || Mapa térmico | Reportes
Riesgos inactivos | Importar desde otro SGR
D Cédigo Nombre Responsable v | Normas v|  Procesos | PLANEACION® v |  Centros de trabajo v
Buscar Limpiar
O Actualizar | 2 Busqueda Avanzada ~
Mostrar[10_v |
o i B e _ ) 4 2
@ de geston que respondan s e obeves | U ce0tE | CUNEACIONY Nl SwdsCaaies  m si
institucionales MIPG
a1 de 1 (fitrado de un total de 62 registros Y

Fuente. Aplicativo Kawak - LUCHA

b) Para determinar la Probabilidad del riesgo, seleccione la opcién de la escala de acuerdo
con la descripcion.

Imagen 15. Evaluacion de riesgo inherente

= {} Mapade procesos Noticias Favoritos W Tienda @ Ayuda Dashboard v . DIANA CAROLINA HERNANDEZ SANCHEZ @

Riesgos y Oportunidades - Administracién de riesgos y oportunidades

EVALUAR RIESGO INHERENTE

931 - prueba3l

Férmula de Riesgo inherente: P* o

Variable Escala Descripcion

) 100 - Casi seguro Se espera que el evento ocurra en la mayoria de las circunstancias / Mas de 1 vez al afio

0 - Probable Es viable que el evento ocurra en la mayoria de las circunstancias / Al menos 1 vez en el dltimo afio

PROBABILIDAD ) 60 - Posible El evento podra ocurrir en algin momento / Al menos 1 vez en los dltimos 2 afios
) 40 - Improbable El evento puede ocurrir en algin momento / Al menos 1 vez en los Ultimos 5 afios
) 20 - Rara vez El evento puede ocurrir solo en circunstancias excepcionales / No se ha presentado en los tltimos 5 afios

Fuente. Aplicativo Kawak - LUCHA

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
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Recuerde que para definir la probabilidad del riesgo se analiza qué tan posible es que ocurra el
riesgo, se expresa en términos de frecuencia o factibilidad, donde frecuencia implica analizar el numero
de eventos en un periodo determinado, se trata de hechos que se han materializado o se cuenta con
un historial de situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de
factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no
se ha presentado, pero es posible que suceda. Tenga en cuenta la siguiente escala:

Tabla 2. Escala de frecuencia

Descriptor Frecuencia

Casi seguro Mas de 1 vez al afio
Probable Al menos 1 vez en el ultimo afo
Posible Al menos 1 vez en los 2 ultimos afios

Improbable Al menos 1 vez en los 5 ultimos afios
No se ha presentado en los ultimos 5
Rara vez afios

Fuente. Elaboracién propia OAP SDMujer, 2024.

Para determinar el Impacto se debe analizar y calificar a partir de los efectos identificados en
la fase de la descripcion del riesgo y de las diecinueve (19) preguntas que se describen segun
la escala, si el riesgo de corrupcidn se materializara.

Imagen 16. Calificacion de impacto riesgo de corrupcion

8. ; Dar lugaf al detrimento de calidad de vida de la comunidad por la perdida del bien, servicios o recursos publicos ?

B. ; Generar pérdida de informacion de la entidad ?
0-NO
10. ; Generaf Intervencién de los drganos de control, de la Fiscalia u otro ente?

1. s Dar lugdr a procesos sancionatorios ?

12. ;Dar lugdr a procesos Disciplinarios ?

1-5

0-NO
13. ;Dar lugdr a Procesos fiscales ?

o 0

0-NO

Fuente. Aplicativo Kawak - LUCHA

Una vez contestadas las preguntas, proceda a sumar las respuestas y establecer el impacto de acuerdo
con la calificacion:

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
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Imagen 17. Resultado del impacto

Favoritos 7 Tienda ® Ayuda v« DIANA CAROLINA HERNANDEZ SANCHEZ g

0-NO

19. ; Generar dano ambiental ?

Riesgo inherente

Tratamiento

Comentarios

Archivos adjuntos [ Seleccionar archivo | inguno arch

Guardar Volver

Fuente. Aplicativo Kawak - LUCHA

Si se responde de manera afirmativa de Una a Cinco Pregunta(s) el IMPACTO es MODERADO.
Si se responde de manera afirmativa de Seis a Once Pregunta(s) el IMPACTO es MAYOR.

Si se responde de manera afirmativa de Doce a Diecinueve Pregunta(s) el IMPACTO es
CATASTROFICO.

Al seleccionar los criterios de la escala el sistema calculara automaticamente el Riesgo Inherente, una
vez de clic en la opcién “Guardar” se mostrara en la parte inferior el resultado total de la evaluacion del
riesgo inherente.

A continuacion de clic en el boton “Volver”,
El sistema lo devolvera automaticamente al a pantalla principal

Nota: tenga en cuenta lo establecido en la politica de operacion 4 del Procedimiento de Administracion
del Riesgo MI-PR-3, “Por lo menos una vez al afio (se sugiere se haga en el ultimo seguimiento
cuatrimestral) se debe realizar la reevaluacion de la probabilidad y el impacto inherentes de cada riesgo.

Seleccione el riesgo creado, y de clic en la pestafia “Controles”:

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
" Departamento Administrativo de la Funcion Publica. (2022). Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.
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Imagen 18. Pestana controles

ﬂl« Lucha

= {3 Mapade procesos Favoritos Y Tienda ® Ayuda ~  w DIANA CAROLINA HERNANDEZ SANCHEZ g

Riesgos y Oportunidades - Administracién de riesgos y oportunidades

SISTEMA DE GESTION DE RIESGOS: SISTEMA INTEGRAL DE RIESGOS DE LA SDMUJER

Cambiar Sistema Modificar | Ver | Eliminar  Inactivar | Evaluar | Controles | |Plan tratamiento | Plan contingencia || Oportunidades de mejora || Mapa térmico | Reportes
Riesgos inactivos | Importar desde otro SGR

D Cadigo Nombre Responsable ~ Mormas ~ Procesos | PLANEACION® w Centros de trabajo hd
Buscar Limpiar

O Actualizar | 2 Busqueda Avanzada v

Mostrar[10 ~|
Falta de articulacién entre los diferentes planes - Decreto Distrital - PLANEACION Y T (B " 4 ;
e O G = EOENL) GESTION Central Campos Romero  process =
1a1 de 1 (fitrado de un total de 62 registros 4= 1 .
—
Fuente. Aplicativo Kawak - LUCHA
P . T ”,
Para establecer los controles se debera seleccionar el boton “Insertar”:
Imagen 19. Insertar controles
8D
Lucha
Q Mapa de procesos Noticias Favoritos 'w Tienda ® Ayuda Dashboard v v DIANA CAROLINA HERNANDEZ SANCHEZ g
Riesgos y Oportunidades - Administracién de riesgos y oport d
CONTROLES
Sistema Id: 13 Nombre: prueba 4 Norma: Acuerdo 42 de 2002
Id: 928
Cédigo
Riesgo Nombre: prueba diana 10
Descripcion
Volver| Insertar | IModificar | Eliminar | Ver Evaluar | Ver seguimiento C Actualizar |P Busqueda Avanzada v

Mostrar( 10 v

I=33"r|::| Requeridao

No hay datos disponibles

Fuente. Aplicativo Kawak - LUCHA

Diligencie los campos marcados como requeridos:

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
" Departamento Administrativo de la Funcion Publica. (2022). Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.
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Imagen 19. Diligenciar campos requeridos

Nombre |

Descripcion

Causa(s) asociada(s) Faro:
causadeprusba § . | [eeeeeen

Proceso responsable [ Seleccionar

Estrategias para combatir el r [ Seleccionar v

Objetivo

Vigente desde ha
Costo §

Responsables de ejecucion (Por usuarios)  Fire:
Adela Mayerly Castelblanco Morales
Adibi Jalima Jalafes Montes
ADIELA DAGUA APONZA,
ADRIANA ALE JANDRA AVILA FARFAN
ADRIANA CAROLINA LOPEZ QUINTERC

Periodicidad de ejecucion [ Seleccionar v

O Activar pendiente de ejecucion

Este control esta docum

FORMULACION Y SEGUI
FORMULACION Y SEGUI
PROYECTOS DE INV

N (D)

0 DEL PLAN DE ACCION DE P
0 PLANES OPERATIVOS ANUZ

FORMULAR EL PROYECTO PRESUPUESTAL DE INVERSION A
DENTIFICACION DE ASPECTOS Y VALORACION DE IMPACTC ¥

es indicadores  Fuve,

3

15 sectores con acompanamiento tecnico
1CAPACITACION MODULO INDICADORES

22 Casas de Igualdad de Oportunidades en operacion, inc

25Capacitaciones Modulo Indicadores
666 capacitacion medulo indicadores

+ Nuevo indicador | O Refrescar indicadores

| seteccionar

Activar pendientes de seguimiento

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
" Departamento Administrativo de la Funcion Publica. (2022). Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.
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Evaluacién de control

ipo (T) [Seleccionar

Implementacion Seleccionar v

Documentacion

Seleccionar v

Frecuencia (F) [Seleccionar w

[::.e.:_..: 3= evaluacion J

Evidencia (E) [Seleccionar  ~

tos | Seleccionar archivo | Ninguno archivo selec

Guardar Volver

Fuente. Aplicativo Kawak - LUCHA

Nombre: se sugiere poner una parte corta de la descripcién como nombre.
Descripcion: para la descripcion del control se debe tener en cuenta la siguiente estructura.

Imagen 20. Estructura de control

Accion Complemento
* Determina el verbodelaacciona * |dentificar claramente el objeto del
realizar en el control. Ejemplos: control.

Verificar/analizar/revisar/comprobar

Fuente. Aplicativo Kawak - LUCHA

Ejemplo:

Verificar los documentos allegados por el oferente a través de la lista de chequeo de requisitos
habilitantes, quienes cumplan con los requisitos listados son registrados en el sistema de
informacion de contratacion y son habilitados para participar en el proceso de seleccion.

Proceso responsable: seleccionar el proceso responsable del control.

Estrategias para combatir el riesgo: Reducir / Compartir / Evitar — Nunca Aceptar.

Vigente desde: Es la fecha de entrada en marcha del control.

Responsables de ejecuciéon (Por usuarios): es la persona encargada de llevar a cabo el
control.

Periodicidad de ejecucion: cada cuanto se registrara en el aplicativo la evidencia de su
ejecucion (no cada cuanto se aplica este control).

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la versién vigente en
el sitio oficial de los documentos del SIG.

" Departamento Administrativo de la Funcion Publica. (2022). Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.
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e -

=

Nota:

En este paso se debe activar la casilla O Activar pendiente de ejecucion con un clic, asi el sistema
notificara a las/(os) responsables la tarea de ejecucion segun la periodicidad indicada.

Este control esta documentado en: de la lista despegable seleccione el documento del
Sistema Integrado de Gestion correspondiente en donde se encuentra documentada la accion
como control recuerde que debe estar sefialado con los criterios que se establece para punto
de control.

Responsable de seguimiento (Por usuarios): es el enlace definido por el proceso para la
administracion de los riesgos del proceso.

En este paso se debe activar la casilla 0 Activarpendientes de seguimiento con un clic, asi el sistema
notificara a las/(os) responsables la tarea de seguimiento segun la periodicidad indicada.
Evaluacion del Control: esta opcién esta disponible en la misma vista sélo en la creacion del
control, para realizar las evaluaciones posteriores debe ingresar por la opcion “evaluar” de la
vista de controles:

v' Tipo

Implementacién

Documentacion

Frecuencia

Evidencia

NSRRI

Tenga en cuenta la siguiente descripcion para realizar una correcta evaluacion del control

Tabla 3. Atributos para evaluar un control

Atributos Campo Descripcion

Control Preventivo: evitan el evento no deseado
en el momento en el que se produce. Este tipo de
controles Intentan evitar la ocurrencia de los
riesgos que puedan afectar el cumplimiento de los
objetivos

Tipo
De eficiencia Control Detectivo: disefiados para identificar
eventos o resultados no previstos después de que
se haya producido. Buscan detectar la situacién no
deseada para que se corrija y se tomen las
acciones correspondientes

Automatico: que se encuentra sistematizado
Manual: que se realiza por parte de una persona

Implementacién

Si usted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la versién vigente en
el sitio oficial de los documentos del SIG.

" Departamento Administrativo de la Funcion Publica. (2022). Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.
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Documentado: controles que se encuentran

documentados en procedimientos, manuales,

Documentacién | guias, instructivos.

No documentado: controles que no se encuentran

descritos en ningun documento del Sistema.

Continua: si el control se aplica siempre que se

Informativos _ realiza la actividad que conlleva el riesgo.

Frecuencia L . .

Aleatoria: si el control se aplica aleatoriamente a

la actividad que conlleva el riesgo.

Con registro: cuando se ejecuta el control queda

de evidencia de ello.

Sin registro: el control no deja evidencia de su

ejecucion.

Evidencia

Fuente. Adaptado de Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas V6 (Departamento Administrativo de la Funcién Publica, 2022)*

A continuacion de clic en el botén “Guardar”,

El sistema lo devolvera automaticamente a la pantalla principal del control, puede insertar tantos
controles como considere, una vez finalice el registro de clic en el botdn “volver” y regrese a la pantalla
principal de los riesgos, alli podra verificar la zona residual y la aceptacién del riesgo.

Nota: tenga en cuenta la politica de operacién 4 del MI-PR-3, Por lo menos una vez al afio (se
recomienda en el primer cuatrimestre del ano) se debe realizar la reevaluacion de los controles en la
pestafia Controles/evaluar. Esto garantizara la trazabilidad y vigencia del riesgo y sus controles.

Punto de control:

Verifique que el resultado de la evaluacion del riesgo residual y la aceptacion, estén de acuerdo con
los niveles de aceptacion de la Politica de Administracion del Riesgo de la Entidad y determinar las
estrategias para combatir el riesgo segun corresponda.

Después de la valoraciéon de los controles se estable el nivel de riesgo residual en relacion con las
zonas de riesgo establecidas en la Politica de Administracion del Riesgo y se definen las estrategias
correspondientes, las cuales se pueden consultar en el documento MI-PLT-1

4 Departamento Administrativo de la Funcion Publica. (2022). Guia para la Administracién del Riesgo y el disefio
de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
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Los riesgos que queden en la zona residual “Extrema Alta o media” deberan tener un plan de
tratamiento.

Nota: Ningun riesgo de corrupcion puede ser aceptado, de igual forma, estos riesgos no pueden ser
transferidos, soélo en casos donde sea muy dificil para la Entidad o proceso reducir el riesgo a un nivel
aceptable o se carece de conocimientos para gestionarlo, puede compartirse el riesgo con alguna parte
interesada que pueda gestionarlo con mas eficacia, sin que esto signifique que se transfiera la
responsabilidad del riesgo.

Nota: Siusted imprime este documento se considera “Copia No Controlada”, por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
" Departamento Administrativo de la Funcion Publica. (2022). Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas V6 (Sexta ed.). Bogota D.C.: DAFP.
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6.3 Registro de riesgos del riesgo del lavado de activos, financiacion del terrorismo — LAFT
La Secretaria Distrital de la Mujer adoptd el compromiso de implementar en la entidad el sistema
para la identificacion del riesgo SARLAFT de acuerdo con los lineamientos de la Secretaria General
de la Alcaldia Mayor de Bogotéa establecidos en el documento técnico de “Adaptacion de medidas
de prevencién y mitigacion del riesgo del lavado de activos, financiaciéon del terrorismo en las
entidades del distrito capital”. De acuerdo con los siguientes pasos:

Imagen 21. Estructura de riersgos

Documento Técnico

Adaptacion SARLAFT en las enfidades del Distrito- 2023

Verificacion y auditoria \ Documento
3 Verifico mi péan g(‘.’\) l.’of'&;:’:rdc Retroalimentacion
L <y Q Retroalimento mi
L J a plan

Etapas y elementos

Implemento mi =(0) normograma
plan =
L Conozco fa norma

1dentificacion riesgos

Tdentifico riesgos
LAJFT

Fuente. Documento Técnico LA-FT Secretaria General Alcaldia Mayor de Bogota

-~
E Plan de acadn

Disefio mi plan

SISTEMA DE ADMINISTRACION DE RIESGOS DE LAVADO DE ACTIVOS Y FINANCIACON
CONTRA EL TERRORISMO

Un Sistema de Administracion de Riesgos en Lavado de Activos, Financiacion del Terrorismo y
Financiaciéon de la Proliferacion de Armas de Destruccion Masiva esta compuesto por varios
componentes que contribuyen a promover la cultura de gestién del riesgo en las entidades, con el
fin de prevenir que las mismas puedan ser utilizadas por terceros para dar apariencia de legalidad
a recursos ilicitos

Se cuenta con tres (3) tipos de sistemas de administracién de riesgos: 1. El Sistema de
Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo - SARLAFT, 2. El
Sistema de Autocontrol y Gestion del Riesgo Integral - SAGRILAFT y el 3. El Sistema Integral para

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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la Prevencion y Control del Lavado de Activos y la Financiacion del Terrorismo - SIPLAFT los cuales
tienen diferentes niveles de exigencia en la aplicacion de requisitos. De acuerdo con la naturaleza
de la cada entidad.

La Secretaria Distrital de la Mujer implementa el sistema de Administracién de Riesgo de Lavado
de Activos y Financiacién del Terrorismo — SARLAFT cuyos requisitos se rigen por la circular 027
de 2020 expedida por la superintendencia financiera de Colombia

Qué es el lavado de activos (LA)

De conformidad con lo estipulado en el articulo 323 de la Ley 599 de 2000, modificado por el articulo
11 de la Ley 1762 del 10 de julio de 2015, el lavado de activos se refiere a quien “adquiera,
resguarde, invierta, transporte, transforme, almacene, conserve, custodie o administre bienes que
tengan su origen mediato o inmediato en actividades de trafico de migrantes, trata de personas,
extorsion, enriquecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas, trafico de menores
de edad, financiacién del terrorismo y administracion de recursos relacionados con actividades
terroristas, trafico de drogas toxicas, estupefacientes o sustancias sicotrépicas, delitos contra el
sistema financiero, delitos contra la administracion publica, contrabando, contrabando de
hidrocarburos o sus derivados, fraude aduanero o favorecimiento y facilitacion del contrabando,
favorecimiento de contrabando de hidrocarburos o sus derivados, en cualquiera de sus formas, o
vinculados con el producto de delitos ejecutados bajo concierto para delinquir, o les dé a los bienes
provenientes de dichas actividades apariencia de legalidad o los legalice, oculte o encubra la
verdadera naturaleza, origen, ubicacién, destino, movimiento o derecho sobre tales bienes o realice
cualquier otro acto para ocultar o encubrir su origen ilicito

Etapas del Lavado de Activos:

Colocacioén: es la disposicion fisica del dinero en efectivo proveniente de actividades delictivas.
Durante esta fase inicial, el lavador de dinero introduce sus fondos ilegales en actividades legales
o aparentemente legales, bien a través del sistema financiero o de otros tipos de negocios o
contratos, tanto nacionales como internacionales.

Estratificacion / Ocultamiento: es la separacion de fondos ilicitos de su fuente mediante una serie
de transacciones, cuyo fin es desdibujar la transaccion ilicita original. Esta etapa supone la
conversion de los fondos procedentes de actividades ilicitas a otra forma y crear esquemas
complejos de transacciones financieras para disimular el rastro documentado, la fuente y la
propiedad de los fondos.

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Integracién: es dar apariencia legitima a riqueza ilicita mediante el reingreso en la economia con
transacciones comerciales o personales que aparentan ser normales. Esta fase conlleva la
colocacion de los fondos lavados de vuelta en la economia para crear una percepcion de
legitimidad. El lavador podria optar por invertir los fondos en bienes raices, articulos de lujo o
proyectos comerciales, entre otros.

Qué es financiacioén del terrorismo (FT)

De conformidad con lo estipulado en el articulo 345 de la Ley 599 de 2000, modificado por el articulo
16 de la Ley 1453 de 2011, la financiacion del terrorismo se refiere a quien “directa o indirectamente
provea, recolecte, entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o
recursos, o realice cualquier otro acto que promueva, organice, apoye, mantenga, financie o
sostenga econdmicamente a grupos de delincuencia organizada, grupos armados al margen de la
ley o a sus integrantes, o a grupos terroristas nacionales o extranjeros, o a terroristas nacionales
o extranjeros, o a actividades terroristas”.

Etapas de la financiacion del terrorismo

Recaudacion / Recoleccion: consiste en la busqueda de fuentes de financiacion por las
organizaciones terroristas, bien sean de origen legal, como los aportes de los Estados, individuos,
entidades, organizaciones y donantes en general que apoyan su causa o0 son enganados, asi como
recursos provenientes de cualquier actividad delictiva, fondos que generalmente circulan en
efectivo.

Disposiciéon / Transmisiéon: es la fase intermedia que busca poner el dinero recaudado a
disposicién de la organizacion terrorista, quedando simplemente la espera de su utilizacién final;
corresponde al movimiento de los fondos a través de distintas técnicas, se trata de ocultar sus
movimientos y destino final.

Utilizacién / Uso: fase donde los fondos se utilizan basicamente para la financiacion de la logistica
estructural de la organizacion o la logistica operativa en materia de planeacion y ejecucion de actos
terroristas.

Delitos Fuente

Para la realizacion de las actividades tendientes a ocultar dinero de origen ilegal y darle posterior
apariencia de legalidad a través de su vinculacion al sistema econdmico, existen actividades
delictivas a partir de las cuales se obtienen aquellos recursos ilicitos que se pretenden lavar. Dichas
actividades son denominadas delitos fuente o delitos subyacentes y se encuentran determinadas

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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en el art. 323 de la Ley 599 de 2000, modificada por el articulo 11 de la Ley 1762 de 2015, que
tipifica el delito de lavado de activos en Colombia. Los delitos fuente de lavado de activos en
Colombia pueden consultarse en la “Cartilla de delitos fuente del lavado de activos” de la UIAF
disponible para consulta en el link:

https://Iwww.uiaf.gov.co/sites/default/files/2022-07/documentos/archivos-
anexos/Cartilla%20Delitos%20fuente%20del%20lavado%20de%20activos%20.pdf

Respecto al tema, el plan de accion del CONPES 01 de 2019 “Politica Publica Distrital de
Transparencia, Integridad y no Tolerancia con la Corrupcion”, contempla el LA/FT en relacién con
los actos conexos a corrupcion, que pueden ser aquellos delitos contra la administracion publica.
Por ello, es necesario tener un panorama general de las actuaciones ilegales, que permitan enlazar
los agentes generadores de riesgo, la identificacion de sefiales de alerta y los delitos generadores
de recursos ilicitos. Ello puede lograrse, en principio, adelantando una validacion general del
contexto normativo vigente, respecto de los delitos contra la administracion publica y aquellos
vinculados al lavado de activos y la financiacion del terrorismo. A continuacion, se suministra el link
de consulta al Cadigo Penal, en el cual podra encontrar los delitos contra la administracién publica:

https://lwww.alcaldiabogota.qov.co/sisjur/normas/Norma1.jsp?i=6388

RIESGO FLUJO LA/FT
Los riesgos estan referidos al flujo de LA/FT, en el que el lavador puede acudir a la entidad para
transformar el dinero producto de cometer actividades ilicitas utilizando los canales o medios que

ofrecen las instituciones y disfrutar de las ganancias ilicitas, como se muestra en la ilustracion.

Imagen 22. Flujo LA/FT

&=
\\/
e A6
S
Recursos ilicitos Ingreso del dineroa
Actividades obtenidos la economia

ilicitas

Fuente. Documento Técnico LA-FT Secretaria General Alcaldia Mayor de Bogota

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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A continuacién, encontrara los pasos para registrar los riesgos de lavado de activos y financiacion
contra el terrorismo en la herramienta adoptada por la entidad:

Ingrese al moédulo de LUCHA a través de la pagina de la entidad www.sdmujer.gov.co o
directamente en el enlace https://www.kawak.com.co/sdmujer/index.php

Imagen 23. Ingreso a Lucha

1.Ingrese a Kawak a través de la pagina
@ meddelaEntidad  +

w = a x
&« C @ kawakcom.co/sdmujer/mapa_procesos/mapa.php @ = &« » 0O “ H
Wi Gerail B YouTube E® Maps E | Secretaris Distrital... E Cosres: Diana Carol B KAWAK - Secretaria.. A Sufporte ARUS | A = Home Slgep €M Calendario lunar de. incis Secop "

2. Recuerde ingresar con su
nombre y contrasefia

— 'm Mapa de procesos Hoticias Favoritos W Tienda @ Ayuda Dashboard v w DIANA CAROLINA HERNANDEZ SANCHEZ @

3.declicenla
imagen de la casa

SECRETARIA DISTRITAL DE LA MUJER

= Mapa de procesos = °

Necesu!a@es Direccionamiento Planeacién
y expectativas Estratégico y Gestién
Comunicacién Gestion
Estratégica del Conocimiento

Promocién del accesoa la Territorializacién Promocién de la participacién Prevencién y atencion
justicia para las mujeres de la politica publica y representacion de las mujeres a mujeres victimas de violencias

1 14 Transversalizacion del enfoque
Desarrollo de capacidades Gestion del ! ! . . .
de gé iferenci Gestiénd lit publ
para la vida de las mujeres Sistema Distrital de Cuidado i;c:x: ,,r: fal estion de poiificas feas

Fuente. Aplicativo Kawak - LUCHA

A continuacion de Clic en el modulo de “Riesgos y oportunidades”

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Imagen 24. Riesgos y oportunidades

= {) Mapadeprocesos Noticias Favoritos 7 Tienda Dashboard General v v DIANA CAROLINA HERNANDEZ SANCHEZ (B
adiisially ' Mis pendientes P Buscar v
D % ‘;;: % v Indicadores
@ St
& =)
Actas e Auditorias e Configuracion Contexto de la Gestion =
Informes Inspecciones izaci Mejoramiento continuo
AT v Planeacion
g NI
MECI =0 1ZN v | Riesgos y Oportunidades
Indicadores MECI Mejorami P Riesgos y
continuo Oportunidades v | Ofras tareas ®© +
v
=) ; ;
Salidas no Seguridad de la
conformes informacién

Fuente. Aplicativo Kawak - LUCHA
De clic en el icono “Administracion de riesgos y oportunidades”:

Imagen 25. Administracion de riesgos y oportunidades

Lucha

{3}  Mapa de proceses Noticias Favoritos Y7 Tienda @ Ayuda Dashbeard General ¥  w DIANA CAROLINA HERNANDEZ SANCHEZ @

Buscar documentos o formatos

Mis pendientes P Buscar v
I Volver | Riesgos y Oportunidades ~ | Indicadores
3 v | Contexto de la organizacion
% &
Administracién Configuracion Gestion de v | Mejoramiento continuo

de riesgos y eventos

oportunidades v | Planeacion

~ | Riesgos y Oportunidades

~ | Ofras tareas @ +

Fuente. Aplicativo Kawak - LUCHA

Una vez en el médulo de Clic en “Insertar”:

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Imagen 26. Insertar nuevo riesgo

{3 Mapa de procesos Noticias Favoritos W Tienda ® Ayuda + DIANA CAROLINA HERNANDEZ SANCHEZ @
Riesgos y Oportunidades ~ Administracién de riesgos y oportunidades.

SISTEMA DE GESTION DE RIESGOS: SISTEMA INTEGRAL DE RIESGOS DE LA SDMUJER

|
Bodificar || Ver || Eliminar || Inactivar || Evaluar || Controles | | Plan tratamiento | | Plan contingencia | | Oportunidades de mejora | | Mapa térmico | | Reportes || Riesgos inactivos
|

Ca
Importar desde Mendlilue
v|  Norm » v| Proce PLANEACION * v entros de traba v
C© Actualizar | 0 Buisqueda Avanzada v
ar{10 v
48 Faita de anticulacion entre los diferentes planes de gestion - Decreto Distrital 591 - PLANEACION Y - Nivel Sandra Catalina un 4 s
Qque respondan a los objetivos institucionales. de 2018 MIPG GESTION Central Campos Romero proceso

12 1e 1 (fitrado de un total de

Fuente. Aplicativo Kawak - LUCHA

Diligencie todos los campos marcados como requeridos [=3me=Feau=rde da |3 seccidn
“IDENTIFICACION:

Imagen 27. Diligenciar capos requeridos

INSERTAR RIESGOS

” 1d:2  Nombre: SISTEMA INTEGRAL DE RIESGOS DE LA SDMUIER  Norma: NTD-SIG 0012011

I
‘

i P -
[

Fuente. Aplicativo Kawak - LUCHA

Al diligenciar, tenga en cuenta:

e Fecha identificacion: seleccione la fecha del dia actual

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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o Nombre: para la redaccion del riesgo se debe tener en cuenta que el mismo es una
posibilidad de ocurrencia de un evento adverso por lo cual se debe describir como tal
evitando usar términos para iniciar la redaccion del riesgo como: errores inadecuados,
perdida, retrasos ya que estos describen son causas u omisiones de un control

Concepto de riesgos SARLAFT: Posibilidad de pérdida o daio que puede sufrir una entidad
por su propensioén a ser utilizada directa o indirectamente a través de sus operaciones
como instrumento para el lavado de activos, canalizacién de recursos hacia la realizacion
de actividades terroristas y/o financiacion de armas de destruccién masiva, o cuando se
pretenda el ocultamiento de activos provenientes de dichas actividades

Propuesta de Redaccion

Imagen 28. Ejemplo de redaccién riesgo LA/FT

Posibilidad de Asociacion
(afectacién - Factor de Fvento cavsa LA/FT/FPADM
P Riesgo
area)
Fuente. Elaboracién propia OAP SDMujer, 2024.
Ejemplo:

1. Posibilidad de afectacion reputacional por adjudicacion contrato a un proveedor que
este reportado en la lista vinculante, debido a la no aplicacién de los procedimientos de
debida diligencia

o Alcance: de acuerdo trascendencia del riesgo

e Responsable (Por usuarios): Lider del proceso
e Procesos: procesos al que pertenece el riesgo
e Sedes: Nivel Central

Una vez diligenciado todos los campos marcados como obligatorios de clic en “Guardar” el sistema
automaticamente la regresara a una nueva pantalla para que complete los campos a continuacion
descritos:

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
MI-FO-17 V1
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Imagen 29. Diligenciar identificacion campos requeridos

Fuente. Aplicativo Kawak - LUCHA

¢ Normas: Seleccione Documento técnico de Adaptacion de medidas de prevencion y
mitigacion del riesgo del lavado de activos, financiaciéon del terrorismo en las entidades del
Distrito Capital 2022, luego de clic en el boton de las flechas para realizar la eleccion,
también puede utilizar el campo filtro para ubicar la Guia.

Imagen 30. Diligenciar campo de normatividad asociada

Filtro: |Docume

Documento tecmnico d

Resoiucidn Interna 4389 de 2015 -
B | Resolucidn Interna 492 de 2015
Resolucidn Internas 596 de 2016

Resolucidn Interna 596 de 2016
Documento técnico de Adaptacidn de medidas de

Guardar

Fuente. Aplicativo Kawak - LUCHA

e Factores de riesgo o situacion generadora de la situacion de riesgo:

v' Talento humano: Contrapartes, entendido como aquellos proveedores de bienes y
servicios utilizados en cualquier modalidad de contratacion y necesarios para la operacion

de la Entidad y clientes.
v" Procesos: Productos y servicios ofertados a la ciudadania y los grupos de valor con los

que interactua una Entidad.

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Seleccione el factor de riesgo que se ajuste a la identificacién y descripcion realizada, para
ello escoja una de las opciones de la lista y de clic en el botén de las flechas hacia adelante
para realizar la eleccion:

Imagen 31. Diligenciar ajuste a la identificacion

Filtro:

Talento Humano - Fraude interno (corrupcisn sobormo) (| [—
.. |Talento Humane - Hurto activos () 7" | Talento Humane - Fraude interno (corrupcién soborne!
actores de riesgo |Talento Humano - Posible compertamientos no éticos de Talento Humano - Posible compastass

OPA - SUIT {)

Fuente. Aplicativo Kawak - LUCHA

o Tipologia de riesgos: Es importante que las matrices de riesgos identifiquen el riesgo de
LA/FT que se pueden llegar a materializar a través de las siguientes tipologias de riesgos
asociados, en concordancia con las areas de impacto definidas en la metodologia de riesgos
por Funcion Publica (DAFP) 7:

Tabla 4. Tipologias de riesgos LA/FT

Areas de Impacto segun
Metodologia de Riesgos
del DAFP.

Riesgo reputacional: es la posibilidad de pérdida, disminucién
de ingresos o incremento en procesos judiciales en que incurre
una entidad por desprestigio, mala imagen, publicidad negativa | Afectacion reputacional
respecto de la institucion y sus practicas de negocios. /
Afectacion reputacional

Riesgo legal: es la posibilidad de pérdida en que incurre una
entidad por sanciones o indemnizaciones de dafos como
resultado del incumplimiento normativo o de obligaciones
contractuales. Se presenta de igual forma cuando existen fallas
en los contratos y transacciones por actuaciones, negligencia o
actos involuntarios

Riesgo operativo: es la posibilidad de incurrir en pérdidas por
fallas, deficiencias o inadecuaciones, en el recurso humano,
los procesos, la tecnologia, la infraestructura o por la
ocurrencia de eventos externos

Afectacion econdmica (o
presupuestal) y
Afectacion reputacional

Afectacion reputacional

Riesgo de contagio: es la posibilidad de pérdida en que
incurre una entidad por una accién o experiencia de un|Afectacién reputacional
vinculado, entendido este como el relacionado o asociado,

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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incluyendo a las personas naturales y/o juridicas que ejercen
influencia sobre la entidad

Fuente. Elaboracién propia OAP SDMujer, 2024.
o Clasificacién de los riesgos, o cual se realiza de acuerdo con la siguiente categoria:

v" Fraude interno: Pérdida debido a actos de fraude, actuaciones irregulares, comisién de

hechos delictivos, abuso de confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por lo menos 1
participante interno de la organizacion, son realizadas de forma intencional y/o con animo
de lucro para si mismo o para terceros.

v" Fraude externo: Pérdida derivada de actos de fraude por personas ajenas a la
organizacién (no participa personal de la entidad).

Seleccione la clasificacion del riesgo que se ajuste a la identificacion y descripcion realizada entre
las opciones de la lista y de clic en el botdn de las flechas para realizar la eleccion:

Imagen 32. Diligenciar clasificacion de riesgos

Filtro:
Ejecucion y administracion de procesos ~ |~ | ----eee-

; i Fraude Externo >> | Fraude Interno
Clasificacion de riesgos |fraide’interno

Fallas tecnologicas
Relaciones Laborales v

Fuente. Aplicativo Kawak - LUCHA

Continue en el siguiente campo “Permisos” y diligencie:

e Autorizados para editar riesgo (Por usuarios): se recomienda que sea el enlace definido
por el proceso para la administracion de los riesgos.

e Autorizados para ver el riesgo (Por grupos): seleccione la opcién “Todos”.

e Responsable de asignar controles y/o plan de tratamiento (Por usuario): se
recomienda que sea el enlace definido para la administracion de los riesgos del proceso.

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Imagen 33. Diligenciar campo de permisos

= {3 Mapadeprocesos Noticias Favoritos v v DIANA CAROLINA HERNANDEZ SANCHEZ (S}

Fuente. Aplicativo Kawak - LUCHA

Por ultimo, realice el analisis del riesgo en cuanto a “Causas y Efectos”.

Imagen 34. Diligenciar causas y efectos

Fuente. Aplicativo Kawak - LUCHA

Seleccione en “Causas”:

e Origen de las causas: (Internos / Externos);

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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o Factor generador Interno: Estructura (Documentacion), Cultura (Personas), Recursos
(Infraestructura y presupuesto) y Estrategia (planeacion del proceso — entidad);

¢ Factor generador Externo: politicos (gobierno), socioculturales (caracteristicas poblacionales),
legales o reglamentarios (normatividad), tecnoldgicos, financieros (recursos presupuestales
internos), econdmicos (variables del mercado) y ambientales;

e Luego en el campo “causas” describa la causa asociada al riesgo y de clic en el icono © para
incluirla. Puede incluir varias causas de diferentes origenes y factores generadores.

En el campo “Efectos”, describa el o los efectos asociados a las causas y de clic en el icono © para
incluirlos. Pueden incluirse varios efectos.

Finalmente, recuerde dar clic en la opcion “Guardar” para finalizar la identificacion del riesgo, antes de
continuar con el siguiente paso.

El sistema lo devolvera automaticamente a la pantalla principal.

Seleccione el riesgo creado, y de clic en la pestafia “Evaluar’ para determinar el impacto y la
probabilidad con lo cual se evaluara el riesgo inherente.

Imagen 35. Diligenciar campo “evaluar”

%4« Lucha

= Q Mapa de procesos Favoritos Y Tienda ® Ayuda v w DIANA CAROLINA HERNANDEZ SANCHEZ @

Riesgos y Oportunidades - Administracién de riesgos y oportunidades

SISTEMA DE GESTION DE RIESGOS: SISTEMA INTEGRAL DE RIESGOS DE LA SDMUJER

Cambiar Sistema Modificar || Ver | Eliminar  Inactivar] Evaluar | [Controles | Plan tratamiento | Plan contingencia | Oportunidades de mejora | Mapa térmico || Reportes

Riesgos inactivos | | Importar desde otro SGR

] Caodige Nombre Responsable v | Normas w | Procesos | PLANEACION® v |  Centros de trabajo v
Buscar Limpiar
O Actualizar | @ Busqueda Avanzada ~
Mostrar |10~
Falta de articulacion entre los diferentes planes - Decreto Distrital m - 4 2
i 1oak - PLANEACION Y - Nivel Sandra Catalina un "
48 de gestion que respondan a los objetivos 591 de 2018 Si
instituclonales MIPG GESTION Central Campos Romero proceso

Fuente. Aplicativo Kawak - LUCHA

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Para determinar la Probabilidad del riesgo, seleccione la opcién de la escala de acuerdo con la
descripcion.

Imagen 36. Diligenciar probabilidad de riesgo

= {at Mapa de procesos Noticias Favoritos o Tienda @ Ayuda Dashboard ¥+ DIANA CAROLINA HERNANDEZ SANCHEZ 9

Riesgos y Oportunidades - Administracidn de riesgos y oportunidades

EVALUAR RIESGO INHERENTE

931 - prueba3l
Fdrmula de Riesgo inherente: P* °
Variable Escala Descripcién
00 - Casrseguro Se espera que el evento ocurra en la mayoria de las circunstancias / Mas de 1 vez al afio
M 80 - Probable Es viable que el evento ocurra en la mayoria de las circunstancias / Al menos 1 vez en el dltimo afio
PROBABILIDAD { 60 - Posible El evento podrad ocurrir en algin momento / Al menos 1 vez en los dltimos 2 afios

{ 40 - Improbable El evento puede ocurrir en algin momento / Al menos 1 vez en los Ultimos 5 afios
() 20 - Rara vez El evento puede ocurrir solo en circunstancias excepcionales / No se ha presentado en los tltimos 5 afios

Fuente. Aplicativo Kawak - LUCHA

Recuerde que para definir la probabilidad del riesgo se analiza qué tan posible es que ocurra el
riesgo, se expresa en términos de

frecuencia o factibilidad, donde frecuencia implica analizar el numero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un historial de situaciones
0 eventos asociados al riesgo; factibilidad implica analizar la presencia de factores internos y externos
que pueden propiciar el riesgo, se trata en este caso de un hecho que no se ha presentado, pero es
posible que suceda. Tenga en cuenta la siguiente escala:

Tabla 5. Frecuencia de riesgo

Descriptor Frecuencia

Casi seguro Mas de 1 vez al afio
Probable Al menos 1 vez en el dltimo ano
Posible Al menos 1 vez en los 2 ultimos afios

Improbable Al menos 1 vez en los 5 ultimos afios
No se ha presentado en los ultimos 5
Rara vez afios

Fuente. Elaboracion propia OAP SDMujer, 2024.

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Para determinar el Impacto se debe analizar y calificar a partir de los efectos identificados en la fase
de la descripcién del riesgo y de las diecinueve (19) preguntas que se describen a continuacion si el
riesgo se materializara.

Imagen 37. Determinar el impacto

B. ;Dar lugaf al detrimento de calidad de vida de la comunidad por la perdida del bien, servicios o recursos pablicos ?
1-Sl
0-NO
B, ;s Generar pérdida de informacion de la entidad ?
1.8
0-NO
10. ; Genera{ Intervencion de los 6rganos de control, de la Fiscalia u otro ente?
Preguntas para calificar el IMPACTO ®
0-NO
1. ; Dar lugqr a procesos sancionatorios ?
1-5
0-NO
12. ;Dar lugdr a procesos Disciplinarios ?
1-Sl
0-NO

13. ¢ Dar luggr a Procesos fiscales ?

1-8Si
0-NO @

Fuente. Aplicativo Kawak - LUCHA

Una vez contestadas las preguntas, proceda a sumar las respuestas y establecer el impacto de acuerdo
con la calificacion:

Imagen 38. Determinar el impacto Il

= {4 Mapade procesos MNoticias Favoritos 7 Tienda @ Ayuda v« DIANA CAROLINA HERNANDEZ SANCHEZ @

0-NO
19. ; Generar daio ambiental ?

1-51

Riesgo inherente

Tratamiento

Comentarios

Archivos adjuntos [ Seleccionar archivo | Ninguno archivo selec.

Guardar Valver

Fuente. Aplicativo Kawak - LUCHA

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Si se responde de manera afirmativa de Una a Cinco Pregunta(s) el IMPACTO es MODERADO.
Si se responde de manera afirmativa de Seis a Once Pregunta(s) el IMPACTO es MAYOR.

Si se responde de manera afirmativa de Doce a Diecinueve Pregunta(s) el IMPACTO es
CATASTROFICO.

Al seleccionar los criterios de la escala el sistema calculara automaticamente el Riesgo Inherente, una
vez de clic en la opcién “Guardar” se mostrara en la parte inferior el resultado total de la evaluacion del
riesgo inherente.

A continuacion de clic en el boton “Volver”,
El sistema lo devolvera automaticamente al a pantalla principal

Nota: tenga en cuenta la politica de operacién 4 del MI-PR-3, “Por lo menos una vez al afio (se sugiere
se haga en el primer seguimiento cuatrimestral) se debe realizar la reevaluacién de la probabilidad y el
impacto inherentes de cada riesgo, en la pestafia “Evaluar’ de la matriz de riesgos del aplicativo
LUCHA”.

Seleccione el riesgo creado, y de clic en la pestafia “Controles”:
Imagen 39. Determinar los controles

w Lucha
ks

= ﬁ Mapa de procesos Noticias Favoritos H Tienda @ Ayuda Dashboard ~ ~ DIANA CAROLINA HERNANDEZ SANCHEZ g

Riesgos y Oportunidades - Administracion de riesgos y oportunidades

SISTEMA DE GESTION DE RIESGOS: SISTEMA INTEGRAL DE RIESGOS DE LA SDMUJER

Cambiar Sistema Maodificar | Ver | Eliminar | Inactivar | Evaluar || Controles | |Plan tratamiento | Plan contingencia | Oportunidades de mejora | Mapa térmico | Reportes

Riesgos inactivos || Importar desde otro SGR

D Cadigo Nombre Responsable ~ Mormas ~ rocesos | PLANEACION Y Centros de trabajo e

Buscar Limpiar

> Actualizar | 2 Busqueda Avanzada v

Mostrar |10 ~ |

Falta de articulacién entre los diferentes planes :EDecredEODistrital _ PLANEACION Y - Nivel 4 2

: i Sandra Catalina un
48 de gestion que respondan a los objetivos 91 de 2018
6 gesTonmN GESTION Central Campos Romero proceso

Si

Fuente. Aplicativo Kawak - LUCHA

Para establecer los controles se debera seleccionar el boton “Insertar”:}

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Imagen 40. Insertar controles asociados

Lucha
por wuna gestion

ﬁ Mapa de procesos Noticias Favoritos Y7 Tienda ® Ayuda Dashboard v v DIANA CAROLINA HERNANDEZ SANCHEZ @
Riesgos y Oportunidades - Administracion de riesgos y oportunidades

CONTROLES

Sistema Id: 13 Nombre: prueba 4 Norma: Acuerdo 42 de 2002 D
Id: 928
Caodigo
Riesgo Nombre: prueba diana 10
Descripcion

[

Volven! Insertar | IModificar | Eliminar | Ver | Evaluar | Ver seguimiento OActualizar\pBusquedaAvanzadaV

Mostrar| 10 v

No hay datos disponibles

0alde0

Fuente. Aplicativo Kawak - LUCHA

Diligencie los campos marcados como requeridos: J Campo Requeride

Imagen 42. Diligenciar campos requeridos

Codigo
Nombre |
Descripcion
Causa(s) asociada( Fisre:
<ausa Oe prueda §
Proceso responsable [ Seleccionar ~

jias para combatir el riesgo [ Seleccionar

Obijetivo

Vigente desde [@

Costo §
Responsables de ejecucion (Por usuarios) Fao

Adela Mayerly Castelblanco Morales L |~
Adibi Jalima Jalafes Montes
ADIELA DAGUA APONZA
ADRIANA ALEJANDRA AVILA FARFAN
ADRIANA CAROLINA LOPEZ QUINTERD v

Periodicidad de ejecucion [ Seleccionar v

O Activar pendiente de ejecucion

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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r"
z
]
a

ENTO DEL PLAN DE ACCIONDE P || seeeeeee
0 PLANES OPERATIVOS ANUZ

FORMULACION Y Si
FORMULACION Y S
PROYECTOS DE IN'
FORMULAR EL PROYECTO PRESUPUESTAL DE INVERSION A

DENTIFICACION DE ASPECTOS Y VALORACION DE IMPACTC ¥

on los siguientes indicadores rave.
15 sectores con acompafamiento técnico
CAPACITACION MODULO INDICADORES
Igualdad de Oportunidades en operacidn, inc
jones MGdulo Indicadores
666 capacitacion modulo indicadores Y

+ Nuevo indicador | O Refrescar indicadores

Seleccionar v

Activar pendientes de seguimiento

Evaluacion de control

Tipo (T) [Seteccionar
taric de evaluacion
4
Implementacion (1) ISEIE(Ucmar v
taric de evaluacion
4
Documentacion (D) | Seleccionar v
o de evaluacidn
4
Frecuencia (F) [Seteccionar w]
[Z:"e':i o de evaluacian /J
Evidencia (E) [Selecciorar v
] 4
Evaluacién del control

Archives adjuntos Seleccionar archive | Ninguno archivo selec.

Guardar Volver

Fuente. Aplicativo Kawak - LUCHA

o Nombre: se sugiere poner una parte corta de la descripcion como nombre.
e Descripcion: para la descripcion del control se debe tener en cuenta la siguiente estructura.

Imagen 43. Estructura de accion y complemento

Accion Complemento
* Determinaelverbo delaacciona * Identificar claramenteel objeto del
realizar en el control. Ejemplos: control.

Verificar/analizar/revisar/comprobar

Fuente. Elaboracién propia OAP SDMujer, 2024.

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Ejemplo:

Verificar los documentos allegados por el oferente a través de la lista de chequeo de requisitos
habilitantes, quienes cumplan con los requisitos listados son registrados en el sistema de
informacién de contratacion y son habilitados para participar en el proceso de seleccion.

o Proceso responsable: seleccionar el proceso responsable del control.

o Estrategias para combatir el riesgo: Reducir / Compartir / Evitar — Nunca Aceptar.

¢ Vigente desde: Es la fecha de entrada en marcha del control.

o Responsables de ejecucién (Por usuarios): es la persona encargada de llevar a cabo el
control.

o Periodicidad de ejecucién: cada cuanto se registrara en el aplicativo la evidencia de su
ejecucion (no cada cuanto se aplica este control).

En este paso se debe activar la casilla O Activar pendiente de ejecucion con un clic, asi el sistema
notificara a las/(os) responsables la tarea de ejecucién segun la periodicidad indicada.

o Este control estd documentado en: de la lista despegable seleccione el documento del
Sistema Integrado de Gestion correspondiente en donde se encuentra documentada la accién
como control recuerde que debe estar sefialado con los criterios que se establece para punto
de control.

¢ Responsable de seguimiento (Por usuarios): es el enlace definido por el proceso para la
administracion de los riesgos del proceso.

En este paso se debe activar la casilla O Aciivar pendientes de seguimiento con un clic, asi el sistema
notificara a las/(os) responsables la tarea de seguimiento segun la periodicidad indicada.

¢ Evaluacion del Control: esta opcién esta disponible en la misma vista sélo en la creacién del
control, para realizar las evaluaciones posteriores debe ingresar por la opcion “evaluar” de la
vista de controles:

v' Tipo

Implementacién

Documentacion

Frecuencia

Evidencia

AN NI NN

Tenga en cuenta la siguiente descripcion para realizar una correcta evaluacién del control
Tabla 6. Evaluacion del control

Atributos Campo Descripcion
Control Preventivo: evitan el evento no deseado
De eficiencia Tipo en el momento en el que se produce. Este tipo de
controles Intentan evitar la ocurrencia de los

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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riesgos que puedan afectar el cumplimiento de los
objetivos

Control Detectivo: disefiados para identificar
eventos o resultados no previstos después de que
se haya producido. Buscan detectar la situacion no
deseada para que se corrija y se tomen las
acciones correspondientes

Automatico: que se encuentra sistematizado
Manual: que se realiza por parte de una persona
Documentado: controles que se encuentran
documentados en procedimientos, manuales,
Documentaciéon | guias, instructivos.

No documentado: controles que no se encuentran
descritos en ningun documento del Sistema.
Continua: si el control se aplica siempre que se
Informativos realiza la actividad que conlleva el riesgo.

Implementacion

Frecuencia . . . .
Aleatoria: si el control se aplica aleatoriamente a
la actividad que conlleva el riesgo.

Con registro: cuando se ejecuta el control queda
, . de evidencia de ello.
Evidencia

Sin registro: el control no deja evidencia de su
ejecucion.
Fuente. Elaboracion propia OAP SDMujer, 2024.

A continuacion de clic en el botén “Guardar”,

El sistema lo devolvera automaticamente a la pantalla principal del control, puede insertar tantos
controles como considere, una vez finalice el registro de clic en el botdn “volver” y regrese a la pantalla
principal de los riesgos, alli podra verificar la zona residual y la aceptacion del riesgo.

Nota: tenga en cuenta la politica de operacion 4 del MI-PR-3, Por lo menos una vez al ano (se
recomienda en el primer cuatrimestre del ano) se debe realizar la reevaluacién de los controles en la
pestafia Controles/evaluar. Esto garantizara la trazabilidad y vigencia del riesgo y sus controles.

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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v Verifique que el resultado de la evaluacion del riesgo residual y la aceptacion, estén de acuerdo
con los niveles de aceptacion de la Politica de Administracion del Riesgo de la Entidad y determinar las

estrategias para combatir el riesgo segun corresponda.

Después de la valoracion de los controles se estable el nivel de riesgo residual en relacion con las
zonas de riesgo establecidas en la Politica de Administracion del Riesgo y se definen las estrategias

correspondientes como se aprecia a continuacion:

Tabla 7. Valoracion de Controles

Tabla de aceptacion y estrategias para combatir los
riesgos LA/FT

Zona
riesgo
residual

Nivel de
Aceptacion

Estrategia para
combatir el
riesgo (tratamiento
de riesgo)

Capacidad
del riesgo

Probabilidad

Improbable
(40}

No

Rara vez
(20}

Moderado Mayor Catastréfico
(60} (80) {100}

Evitar (establecer plan
de tratamiento para
eliminar o reemplazar
la actividad que
genera el riesgo en
Lucha)

Impacio

Tolerancia

del riesgo | N©

Reducir: mitigar y/o
compartir
(establecer Plan de
tratamiento en Lucha)

Moderada No

Reducir: mitigar
(mantener los
controles y realizar
seguimiento)

Fuente. Elaboracion propia OAP SDMujer, 2024.

Los riesgos que queden en la zona residual “Extrema o Alta” deberan tener un plan de tratamiento
como se indica en el punto 5 de esta guia, los riesgos que queden en la zona residual moderada y baja

deberan continuar en el punto 6 de esta guia.

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
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Nota: Ningun riesgo de lavado de activos y financiacion del terrorismo puede ser aceptado, de igual
forma, estos riesgos no pueden ser transferidos, sélo en casos donde sea muy dificil para la Entidad o
proceso reducir el riesgo a un nivel aceptable o se carece de conocimientos para gestionarlo, puede
compartirse el riesgo con alguna parte interesada que pueda gestionarlo con mas eficacia, sin que esto
signifique que se transfiera la responsabilidad del riesgo.

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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6.4 Registro de planes de tratamiento

Los riesgos que queden en la zona residual “Extrema o Alta” deberan tener un plan de tratamiento, los
riesgos que queden en la zona residual moderada y baja deberan continuar en el punto 6 de esta guia.

Seleccione el riesgo creado y de clic en la pestafia “Plan de tratamiento”
Imagen 44. Registro planes de tratamiento

= {a} Mapade procesos Noticias

~ DIANA CAROLINA HERNANDEZ SANCHEZ @

7 Tienda ® Ayuda -

Favoritos

Riesgos y Oportunidades - Administracién de riesgos y oportunidades

SISTEMA DE GESTION DE RIESGOS: SISTEMA INTEGRAL DE RIESGOS DE LA SDMUJER

Cambiar Sistema Modificar || Ver || Eliminar || Inactivar || Evaluar | Controles |Plan tratamiento | Plan contingencia | Oportunidades de mejora || Mapa térmico | | Reportes
Riesgos inactivos | | Importar desde otro SGR
D Nombre Respo A v 0% | PLANEACION® w Centros de trabajo -
Buscar Limpi
© Actualizar | 2 Basqueda Avanzada v
Mostrar |10 +
Falta de articulacion entre los diferentes planes - Decrete Distrital . - 4 2
. Lo - PLANEACION Y - Nivel Sandra Catalina un .
48 de gestion que respondan a los objetivos 591 de 2018 Si
institucionales MIPG GESTION Central Campos Romero proceso

Fuente. Aplicativo Kawak - LUCHA
Para elaborar el plan de tratamiento se debera seleccionar el botdon “Insertar”:
Imagen 45. Registro planes de tratamiento

B

{38 Mapa de procesos Noticias Favoritos

W Tienda ® Ayuda Dashboard v~ DIANA CAROLINA HERNANDEZ SANCHEZ @

Riesgos y Oportunidades - Administracidn de riesgos y oportunidades

PLAN DE TRATAMIENTO

Plan de tratamiento  Riesgos secundarios °

Sistema Id: 13 Nombre: prueba 4 Norma: Acuerdo 42 de 2002
Id: 922
e | Codigo:
RIESA0  Nombre: Prusba para procedimiento
Descripeién
Valver|| Insertar | Modificar || Eliminar | Ver | Aprobar | Seguimiento || Evaluar || Convertir © Actualizar
I cédigo Nombre Tipo v | Proceso responsable v | aprobado v] | Busar L

Mostrar |10 v

™

No hay datos disponibles

Fuente. Aplicativo Kawak - LUCHA

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Diligenciar los campos marcados como requeridos:

Imagen 46. Diligenciamiento campos requeridos

= {3t Mapade procesos Moticias Favoritos H Tienda ~  ~ DIANA CAROLINA HERNANDEZ

INSERTAR PLAN DE TRATAMIENTO

® Nuevo Duplicar Plan de tratamiento Asociar Plan de tratamiento existente

e | Seteccionar v

| seteccionar v

Fuente. Aplicativo Kawak - LUCHA

Riesgos en zona residual “Extrema”

o Nombre y Descripcion del plan: indigue como se va a evitar la actividad que conlleva el riesgo,
es decir, sila

actividad sera reemplazada o eliminada del proceso.
e Proceso responsable: Proceso responsable del plan.
o Estrategia para combatir el riesgo: seleccione la opcion “Evitar”.
Luego de clic en “siguiente” y en la nueva pantalla seleccione los
o Responsables del proceso (por usuario).
¢ Responsable(s) de aprobacién del plan de tratamiento (Por usuarios).
¢ Responsable de evaluacién (Por usuarios).

Riesgos en zona residual “Alta”:

o Nombre y Descripcion del plan: Indique brevemente el plan de tratamiento.
e Proceso responsable: Proceso responsable del plan.

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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o Estrategia para combatir el riesgo: seleccione la opcion “Reducir/mitigar”.

Luego de clic en “siguiente” y en la nueva ventana en el boton “+ Agregar” diligencie:
o Actividad: actividad a desarrollar.
¢ Responsable: persona encargada de su ejecucion.
o Fecha limite: cuando vence la actividad.
e Presupuesto: si se requiere.

Agregue tantas actividades como considere necesarias.

A continuacion, seleccione:
¢ Responsables del proceso (por usuario).
¢ Responsable(s) de aprobacion del plan de tratamiento (por usuarios).
o Responsable de evaluacion (por usuarios).

Imagen 47. Diligenciamiento y asociacion de actividades

= Q Mapa de procesos Noticias Favoritos W Tienda @ Ayuda ~ v DIANA CAROLINA HERNANDEZ SANCHEZ @

Actividades + Agregar

Actividad Responsable Fecha limite Presupuesto

Estos campos solo se deben diligencia cuando la zona residual es alta | [Camsefeavende “ @ sl b

Responsable del Proceso (Por [Seleccionar v

on del  Figro:

ISUBNOS)  (ADASAADA (Imactve) 2| [
Adela Mayery Castelblanco Morales

Adibi Jalima Jalafes Montes

ADIELA DAGUA APONZA <

ADRIANA ALEJANDRA AVILA FARFAN -

“or | Seleccionar v

Guardar || Volver

Fuente. Aplicativo Kawak - LUCHA

A continuacion De clic en la opcion “Guardar”.

El usuario designado debera seleccionar el plan de tratamiento y aprobar, en el boton “Aprobar”,
autorizando el inicio del plan.

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Posteriormente el responsable del seguimiento debera ingresar y cargar en el botén “Seguimiento” las

evidencias respectivas a cada actividad y su avance.

Imagen 48. Aprobacion y seguimiento

— Q Mapa de procesos Noticias Favoritos W Tienda @ Ayuda

v DIANA CAROLINA HERNANDEZ SANCHEZ @

Riesgos y Oportunidades - Administracidn de riesgos y oportunidades

PLAN DE TRATAMIENTO

Plan de tratamiento ~ Riesgos secundarios
Sistema Id: 13 Nombre: prueba 4 Norma: Acuerdo 42 de 2002
Id: 922
_ Cadigo:
& Nombre: Prueba para procedimiento
Descripcién:

Volver | Insertar | Modificar | Eliminar | Ver | Aprobar {iSeguimiento) Evaluar | Convertir

1] Codigo Nombre Tipo v Proceso responsable ~ Aprobado
Mostrar |10+
2380 - prueba plan de tratamiento 2 -DIANA CAROLINA HERNANDEZ SANCHEZ Sin aprobar
1atdet

Fuente. Aplicativo Kawak - LUCHA

C Actualizar

Una vez cumplidas las actividades, el responsable de la evaluacion debera evaluar el plan, indicando
si es eficaz, eficiente y adecuado, si es asi, el aplicativo preguntara si desea convertir el plan en un

control, lo cual permitira disminuir la evaluacion del riesgo residual.

Nota: Se recomienda que los planes que sean eficientes, eficaces y adecuados sean convertidos en
controles, asi se vera reflejado en el mapa de calor la disminucion del riesgo para el proceso.

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en

el sitio oficial de los documentos del SIG.
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6.5 Reporte de evidencias de ejecucion de controles
Cada responsable debera realizar el cargue de las evidencias de ejecucion de los controles asi:

Imagen 49. Gestién de “mis pendientes”

sls
Lucha
Em Mapa de procesos Noticias Favoritos W Tienda ® Ayuda Dashboard General v v DIANA CAROLINA HERNANDEZ SANCHEZ ()
et e ‘ Mis pendientes P Buscar v
D D\ ::‘\. D\ v | Indicadores
@ o ®)
& “ v | Contexto de la organizacior
Actas e Auditorias e Configuracion Contexto de la Gestion . T
Informes Inspecciones organizacion documental Y. Iejoramiento continuo
%5 @ { = @ ) Parcadr
MEST e 'R L_Riesgos y Oportunidades |
Indicadores MECI Mejoramiento Planeacion Riesgos y . .
continuo Oportunidades 4 v i d 1
O v Ha Saukmiento a control'd : =
. o, v Aprobar plan de tratan to d: S 1
(R O
=) v Aceptar o rechazar riesg .
Salidas no Seguridad de la
conformes informacion !

Fuente. Aplicativo Kawak - LUCHA

A continuacion, se desplegara la ventana para cargar el Seguimiento, podra adjuntar los archivos
que soportan el control.

Imagen 50. Gestion y seguimiento

2yPy s
Luch
CONTROL DE RIESGO - SEGUIMIENTO

d 922
Cadigo

Nombre: Prueba para procedimiento
Descripcion

Riesgo

2369

hivos adjuntos | seleccionar archivo | Ningunc a._hiva sele

Guardar | Volver

Fuente. Aplicativo Kawak - LUCHA

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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A continuacién, dar clic en “Guardar”. Repetir esta accion para cada uno de los controles donde
requiera cargar evidencias.

Nota: tenga en cuenta la politica de operacién 2 del procedimiento MI-PR-3, la cual indica que el o
la responsable de cada control debera cargar las evidencias correspondientes en la periodicidad
designada por cada proceso. Las evidencias de los controles deben ser suficientes, coherentes,
relevantes y utiles para dar cuenta de la ejecucion de los controles.

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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6.6 Reporte de seguimiento a controles
Realizar el seguimiento de los riesgos y sus controles, cargando la respectiva evidencia (acta).

Imagen 51. Gestién de riesgos y oportunidades
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Fuente. Aplicativo Kawak - LUCHA

A continuacién, se desplegara la ventana para cargar el Seguimiento, podra adjuntar el acta de
seguimiento a los riesgos:

Imagen 52. Registro de Seguimiento

CONTROL DE RIESGO - SEGUIMIENTO

Id: 922
esng | Codige
HESE0 Nombre: Prusha para procedimiento
Descripcign

vos adjuntos | seleccionar archivo | Ninguno a..hivo sele

Fuente. Aplicativo Kawak - LUCHA

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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Una vez cargada el acta y realizado el seguimiento de clic en el botén guardar, y vuelva a iniciar el
ciclo de seguimiento a riesgos y controles.

7. Control de cambios

No. CAMBIOS REALIZADOS
1 Este documento sustituye las guias del cédigo PG-GU-3, PG-GU-4 Y PG-GU-7

o Actualizacion cambio del nombre del proceso a Mejoramiento Institucional
Actualizacion plantilla MI-FO-17 V1

8. Responsables de elaboracion, revisiéon y aprobacion
ELABORADO POR REVISADO POR AVALADO POR VISTO BUENO POR
NOMBRE: Paula NOMBRE: Adriana NOMBRE: Yurieth NOMBRE: Yurieth
Vanessa Sosa Martin | Blanco Cordero Paola Rojas Mayorga Paola Rojas Mayorga
CARGO: Contratista CARGO: Profesional  |CARGO: Jefa (e) Oficina [CARGO: Jefa (e) Oficina
OAP Universitaria OAP Asesora de Planeacion |Asesora de Planeacion

Nota: Si usted imprime este documento se considera “copia no controlada” por lo tanto, debe consultar la version vigente en
el sitio oficial de los documentos del SIG.
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